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Kapitel 1 Einfithrung

1 Einfiihrung

1.1 Motivation

Geméf der zugrundeliegenden Leistungsbeschreibung steht der Freistaat Bayern vor gravie-
renden Verdnderungen. Ob es um ehrgeizige Ziele im Bereich Klimaschutz und nachhaltige
Wirtschaft geht oder um den Einfluss des Trends zur Digitalisierung — séamtliche gesellschaft-
lichen Akteure sehen sich enormen Herausforderungen gegeniiber. Diese Herausforderungen
konnen oft bestehende Paradigmen grundlegend in Frage stellen. Die ehrgeizige Umgestaltung
der Wirtschaft hin zu einer treibhausgasneutralen und nachhaltigen Zukunft ist dabei keines-
wegs allein eine technologische Hiirde. Vielmehr héngt der Erfolg der Umsetzung mafigeblich

von den Rahmenbedingungen ab.

Die Beschleunigung von Genehmigungsprozessen steht dabei speziell im Kontext des Umwelt-
pakets im Fokus des bayerischen Staatsministeriums fiir Umwelt und Verbraucherschutz. Dabei
soll auch die Digitalisierung voran getrieben werden, um speziell das Bundes-Immissionsschutz-
gesetz (BImSchGI) zu unterstiitzen. Hierbei setzen sich nicht nur Behérden sondern auch Ver-

treter der bayerischen und deutschen Industrie besonders dafiir ein.

1.2 Zielsetzung

Um die Einsatzmoglichkeiten der Blockchain-Technologie im Anwendungsbereich der Genehmi-
gungsprozesse zu untersuchen, wird diese Machbarkeitsstudie durchgefiihrt. Teil dieser Studie
ist die Erstellung eines technischen Konzepts und basierend darauf eines technischen Demons-
trators fiir die Digitalisierung von Genehmigungsverfahren. Dabei sollen insbesondere Geneh-
migungsverfahren nach dem — sowohl Neu- als auch Anderungsgenehmigungen und
Anzeigen — untersucht werden. Die Untersuchung soll bei einer représentativen Auswahl der
insgesamt 96 Kreisverwaltungsbehorden (KVB)) stattfinden. Die Machbarkeitsstudie, inklusive
Konzept und Demonstrator, wird in Zusammenarbeit mit dem Verband der Chemischen Indus-
trie e.V., Landesverband Bayern (VCI-LV Bayern), bzw. interessierten Mitgliedsunternehmen
durchgefiihrt.

In der Beziehung zwischen Staat und Wirtschaft ist die Bedeutung von Zulassungsprozessen,
sei es fiir Infrastruktur- oder Industrieprojekte, von zentraler Bedeutung fiir eine schnelle Um-
setzung. Denn die Dauer, Effizienz und Rechtsklarheit solcher Genehmigungsverfahren spielen
eine immer wichtigere Rolle im internationalen Standortwettbewerb bei Investitionsentschei-
dungen — sie sind ein entscheidender Standortfaktor. Zudem wird die Anzahl solcher Verfahren
in den kommenden Jahren stark zunehmen, da die Wirtschaft unter hohem Transformations-
druck steht und sowohl gesellschaftliche als auch politische Verdnderungen am industriellen

Anlagenpark und der Infrastruktur erwiinscht sind.
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Daraus ergeben sich die folgenden strategischen Ziele fiir diese Machbarkeitsstudie:

e Forderung des Wirtschaftsstandorts Bayern durch Digitalisierung von Genehmigungspro-

zessen
e Stiarkung Bayerns als fithrendes Land im Bereich der Blockchain-Technologie

e Durchgéngige Digitalisierung von Verwaltungsprozessen von Betrieben der Bayerischen
Industrie bis zum Verwaltungsvollzug in den [KVB| mit redundanter Datenhaltung bei

allen beteiligten Einrichtungen.

Die folgenden Forschungsfragen in miissen dieser Machbarkeitsstudie beantwortet werden, um

diese strategischen Ziele zu erreichen:

F1) Wie kann die Blockchain-Technologie fiir eine langfristige, rechtsverbindliche und vertrau-

liche Speicherung des Genehmigungsprozesses einer Industrieanlage genutzt werden?

F2) Wie konnen Betriebsgeheimnisse trotz der Transparenz der Blockchain-Technologie bei

Genehmigungsprozessen geschiitzt werden?

F3) Welchen Mehrwert bietet die Blockchain-Technologie bei Genehmigungsprozessen ge-

geniiber herkémmlichen Software-Losungen?

1.3 Struktur des Projektberichts

Dieser Bericht beginnt mit der Vorstellung der Stakeholder im zweiten Kapitel. Hier werden
sowohl Auftraggeber als auch -nehmer und betroffene Partner beriicksichtigt. Sofern bekannt,
werden hier ebenfalls die Griinde aufgezeigt, weshalb der jeweilige Stakeholder beteiligt ist.
Anschlielend werden die technischen Grundlagen erldutert. Im Rahmen des Projekts erfolgte
bereits eine umfassende Einfithrung zur Blockchain-Technologie in Form eines Fachvortrags.

Die Grundlagen stellen daher nur eine Zusammenfassung des Themas dar.

Im vierten Kapitel wird die angewandte Methodik vorgestellt, um transparent zu zeigen, wie das
Konzept erstellt wurde. Die Anforderungsanalyse beschéftigt sich zunéchst mit der Ermittlung
der IST-Zusténde und leitet anschlieend daraus die Anforderungen ab. Dabei werden sowohl
die Anforderungen der Behorden als auch der Industriepartner beriicksichtigt. Dieser Bericht
konzentriert sich auf die fiir diesen Anwendungsfall spezifischen Anforderungen und greift keine

Anforderungen auf, die iibliche Best Practices der Software-Entwicklung abbilden.

Im Anschluss wird das Konzept des Blockchain-basierten Ansatzes vorgestellt. Hier werden
zunachst die verschiedenen technischen Aspekte beschrieben. Das Kapitel endet mit einer
Ubersicht iiber verschiedene Ablidufe und Interaktionen mit Smart Contracts. Fiir den Vergleich

mit dem IST-Zustand und herkémmlichen Software-Systemen wird eine Bewertungsmatrix vor-
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gestellt, in der die Kompatibilitdt der unterschiedlichen Anforderungen mit Punkten bewertet

wird. Alle Bepunktungen werden zudem erldutert und begriindet.

In der Diskussion werden die definierten Forschungsfragen beantwortet. Abschliefend gibt das

Konzept Ausblick auf zukiinftige Arbeiten.
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2 Vorstellung der Stakeholder

Im Projekt sind Stakeholder aus verschiedenen Interessengruppen involviert. Hierbei handelt
es sich sowohl um Branchenvertreter, als auch um politische Vertreter. Alle Stakeholder sind
an der Arbeitsgruppe Blockchain im Genehmigungswesen und waren an der zugrundeliegenden

Leistungsbeschreibung beteiligt.

2.1 Bayerisches Staatsministerium fiir Digitales (StMD)

Das Bayerisches Staatsministerium fiir Digitales (StMDI]) wurde im Jahr 2018 gegriindet und
ist fiir digitale Angelegenheiten in Bayern zusténdig. Es gehort zu der Landesregierung Bayerns
und hat seinen Sitz in Miinchen. Hier kiimmert sich das Ministerium um Grundsatzangelegen-
heiten, Strategie und Koordinierung der Digitalisierung im Freistaat Bayern. Das Ministerium
besteht aus den vier Abteilungen Zentrale Angelegenheiten und Recht, Digitale Transformati-
on und Audiovisuelle Medien, Digitale Verwaltung und IT-Strategie sowie I'T-Recht, Digitale

Koordinierung und Ministerrat.

2.2 Bayerisches Staatsministerium fiir Umwelt und Verbraucher-
schutz (StMUV)

Das Bayerisches Staatsministerium fiir Umwelt und Verbraucherschutz (SEMUV]) gehort zur
Landesregierung Bayerns und hat seinen Sitz in Miinchen. Das Ministerium hat die Aufga-
be, die Umwelt-, Natur- und Klimaschutzpolitik in Bayern zu gestalten und umzusetzen. Es
entwickelt Strategien, Konzepte und Mafinahmen zur nachhaltigen Nutzung und Erhaltung
der natiirlichen Ressourcen in Bayern. Dazu gehoéren der Schutz der Gewésser, die Forderung
erneuerbarer Energien, die Reduzierung von Treibhausgasemissionen und die Erhaltung der bio-
logischen Vielfalt. Im Bereich Verbraucherschutz setzt sich das Ministerium fiir die Sicherheit
von Lebensmitteln und Produkten ein und informiert die Offentlichkeit iiber Verbraucherfragen.
Eine weitere Aufgabe ist die Zusammenarbeit innerhalb der Européischen Union und interna-
tional. Auf Landesebene arbeitet das eng mit anderen Ministerien und Institutionen
zusammen, um eine koordinierte Politik und Mafinahmen zur Férderung einer nachhaltigen

Entwicklung und des Verbraucherschutzes zu gewéhrleisten.

2.3 Bayerisches Landesamt fiir Umwelt (LfU)

Das Bayerische Landesamt fiir Umwelt (LIU) ist die zentrale Umweltfachbehorde in Bayern,
welche Umweltdaten erfasst und bewertet, um den Zustand der Umwelt in Bayern zu analy-
sieren und diese Informationen Behérden, Kommunen, Politik, Wirtschaft, Wissenschaft und
der Offentlichkeit zur Verfiigung zu stellen. Weitere Tétigkeiten des [LfUk umfassen die Be-

ratung sowie die Erstellung von Arbeitshilfen und Merkblattern im Rahmen der Fach- und
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Vollzugsaufgaben. Zudem organisiert es Fachtagungen und ist in nationalen und internationa-
len Gremien tétig. Die Aufgabenbereiche des [LfUk umfassen Naturschutz und Landschaftspfle-
ge, Klimaschutz, Abfallentsorgung, Immissionsschutz, Wasserversorgung, Gewiésserschutz und
Gewiésserkunde, Geologie, Geophysik, Geochemie und Bodenkunde sowie die Energiewende. Das
[LIT] ist eine Behorde im Geschéftsbereich des StMUV und diesem unmittelbar nachgeordnet.
Im Bereich Energiewende untersteht es der Fachaufsicht des Bayerischen Staatsministeriums
fiir Wirtschaft, Landesentwicklung und Energie. Am [L{Ul sind rund 1.100 Mitarbeitende an
zehn Dienststellen beschéftigt. Der Hauptsitz befindet sich in Augsburg.

2.4 Regierung Oberfranken

Die Regierung von Oberfranken ist eine staatliche Behorde und eine von sieben Regierungsbe-
zirken in Bayern. Sie hat ihren Sitz in Bayreuth und ist fiir die Verwaltungsaufgaben in der
Region Oberfranken zustédndig. Die Regierung von Oberfranken nimmt verschiedene Aufgaben
wahr, darunter die Umsetzung und Durchsetzung von Gesetzen und Verordnungen auf Lan-
desebene in ihrem Zustandigkeitsbereich. Sie ist eine Mittelbehérde zwischen der bayerischen
Landesregierung und den Landkreisen sowie kreisfreien Stadten in Oberfranken. Zu den Auf-
gaben der Regierung von Oberfranken gehort die Gewihrleistung einer effizienten Verwaltung
in verschiedenen Bereichen, wie beispielsweise im Bauwesen, Umweltschutz, Gesundheitswe-
sen, Landwirtschaft, Bildung und Kultur. Sie {iberwacht die Einhaltung von Vorschriften und
Gesetzen, fordert die regionale Entwicklung und stellt sicher, dass staatliche Leistungen und

Dienstleistungen den Biirgerinnen und Biirgern in Oberfranken zugutekommen.

2.5 Verband der chemischen Industrie e.V. (VCI)

Der Verband der chemischen Industrie e.V. (VCI) und seine Fachverbédnde vertreten die Inter-
essen von rund 1.900 Unternehmen aus der chemisch-pharmazeutischen Industrie und chemie-
naher Wirtschaftszweige gegeniiber der Politik, Behorden, anderen Bereichen der Wirtschaft,
der Wissenschaft und den Medien. Der Verband nimmt eine Schliisselrolle ein, wenn es darum
geht, die Belange der Mitgliedsunternehmen zu vertreten, den Dialog zwischen Industrie, Poli-
tik und Gesellschaft zu férdern sowie giinstige Rahmenbedingungen fiir die chemische Industrie

zu schaffen.

Im Zentrum der Arbeit des[VCIk steht die Forderung einer nachhaltigen und wettbewerbsfahigen
Entwicklung der Branche. Dazu z&hlt die Unterstiitzung von Innovationen, die Starkung der
internationalen Wettbewerbsfdhigkeit des deutschen Industriestandorts fiir Chemieunterneh-
men sowie — im Rahmen der Initiativen Responsible Care und Chemie3 — die Verankerung
von Nachhaltigkeit als Leitbild in der Branche. Der [VCI| vereint in seinen Reihen sowohl grofie
Chemieunternehmen als auch kleine und mittelsténdische Firmen. Durch enge Zusammenar-
beit u.a. mit anderen Industrieverbdnden, Wissenschaftseinrichtungen und Regierungsbehorden

setzt sich der Verband fiir die Interessen der chemischen Industrie ein und gestaltet aktiv die
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Rahmenbedingungen der Branche mit. Eine Besonderheit in der Struktur des [VCIk ist die
Organisation iiber verschiedene Landesverbénde. Der Verband der Chemischen Industrie e.V.,
Landesverband Bayern (VCI-LV Bayern) biindelt und vertritt dabei die wirtschaftspolitischen
Interessen der [VCIIMitgliedsfirmen mit Standorten im Freistaat. Der Wirtschaftsverband der

bayerischen chemischen Industrie vertritt ca. 270 Mitgliedsfirmen.

2.6 BASF SE
Die BASF SE gilt als eines der groiten Chemieunternehmen der Welt. Es wurde im Jahr 1865

gegriindet und hat seinen Hauptsitz in Ludwigshafen, Deutschland. BASF ist in verschiedenen
Bereichen tétig, darunter Chemikalien, Kunststoffe, Veredelungsprodukte, Panzenschutzmit-
tel, Ol und Gas. Diese Bereiche spiegeln sich ist in den unterschiedlichen Segmenten des Un-
ternehmens wieder: ,,Chemicals”, ,,Materials”, ,Industrial Solutions”, ,, Surface Technologies”,
,Nutrition & Care” und ,,Agricultural Solutions”. BASF produziert eine breite Palette von che-
mischen Produkten, die in zahlreichen Industriezweigen Anwendung finden, wie zum Beispiel in
der Automobilindustrie, im Bauwesen, in der Elektronik, in der Landwirtschaft und in der Ver-
packungsindustrie. Neben einem starken Fokus auf Forschung und Entwicklung, engagiert sich
BASF auch fiir Nachhaltigkeit und strebt an mit den eigenen Losungen die Umweltbelastung

zu reduzieren und Ressourcen effizienter zu nutzen.

BASF ist international tétig und hat Produktionsstandorte, Forschungseinrichtungen und Ver-
triebsgesellschaften in vielen Léndern weltweit. Das Unternehmen beschéftigt 2022 111.481

Mitarbeitende und erwirtschaftet einen Umsatz von 87,3 Milliarden Euro.

2.7 Wacker Chemie AG

Die Wacker Chemie AG ist ein deutsches Chemieunternehmen mit Hauptsitz in Miinchen.
Es wurde im Jahr 1914 gegriindet und zihlt zu den fithrenden Herstellern von chemischen
Produkten weltweit. Das Unternehmen ist in verschiedenen Geschéftsfeldern aufgeteilt: darun-
ter Silicones, Polymers, Biosolutions und Polysilicon. Im Bereich Silicones werden Produkten
auf Basis von Silicium hergestellt. Die Produkte werden dabei in zahlreichen Anwendungen
eingesetzt, wie z.B. in der Bauindustrie, der Elektronik, der Automobilbranche und in der So-
larindustrie. Dariiber hinaus ist Wacker Chemie in der Herstellung von Polymeren auf Basis
von Ethylen, insbesondere von Dispersionspulvern und Dispersionen, aktiv. Diese werden in der
Bauindustrie, der Farben- und Lackindustrie, der Textilindustrie und vielen anderen Bereichen
verwendet. Im Bereich Biosolutions entwickelt Wacker Chemie biotechnologische Losungen, die
in der Pharmazie, der Lebensmittelindustrie und der Landwirtschaft Anwendung finden. Hier-
zu zahlen z.B. zellkulturbasierte Produkte, Cyclodextrine und bioaktive Peptide. Ein weiteres
wichtiges Geschéftsfeld von Wacker Chemie ist die Produktion von polykristallinem Silizium,

das fiir die Herstellung von Solarzellen verwendet wird. Das Unternehmen ist einer der weltweit
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grofiten Hersteller von hochreinem polykristiallinen Silizium und bedient damit die Nachfrage

der Solarindustrie.

Die Wacker Chemie AG ist international tétig und betreibt 27 Produktionsstandorte und 52
Vertriebsbiiros weltweit. Das Unternehmen beschéftigt 15.700 Mitarbeitende und erwirtschaf-

tete 2022 einen Jahresumsatz von 8,21 Milliarden Euro.

2.8 Evonik Industries AG

Die Evonik Industries AG ist ein Essener Chemieunternehmen. Das Unternehmen wurde im
Jahr 2007 gegriindet und entstand aus dem Zusammenschluss des Essener Teils der RAG
(Ruhrkohle AG) mit dem Chemiekonzern Degussa. Das Unternehmen ist in verschiedenen
Geschiéftsbereichen tétig und bietet Spezialchemikalien, Hochleistungsmaterialien und Addi-
tiven an. Zu den Hauptgeschéftsfeldern gehoren Specialty Additives, Nutrition & Care, Smart
Materials, Performance Materials und Services. Die Kunden kommen aus der Automobilindus-
trie, Bauindustrie, Energiebranche, Kosmetikindustrie, Lebensmittel- und Tierfutterindustrie
sowie die Pharmazie. Im Bereich Specialty Additives stellt das Unternehmen Additive und Ver-
netzer her, die die Widerstandsfihigkeit von Oberflichen erhohen. Im Bereich Nutrition & Care
produziert Evonik Inhaltsstoffe fiir Lebensmittel, Tiernahrung, pharmazeutische Anwendungen
und Korperpflegeprodukte. Das Geschéftsfeld Smart Materials umfasst verschiedene Produkte
und Losungen, wie Wasserstoffperoxid oder Mono-Siliane. Der Bereich Performance Materials
stellt Hochleistungskunststoffe, Polymerwerkstoffe und Spezialadditive her, die in verschiedenen
Industriebereichen eingesetzt werden. Zusétzlich bietet die Evonik Industries AG auch eine brei-
te Palette an technischen Services an. Hierzu zéhlen Analytics, Engineering-Dienstleistungen,

technische Beratung und Anwendungsentwicklung.

Das weltweit agierende Unternehmen beschiftigte 2021 33.004 Mitarbeitende und erwirtschaf-

tete einen Umsatz von 15 Milliarden Euro.

2.9 Govdigital

Die govdigital eG ist eine Genossenschaft, die im Dezember 2019 gegriindet wurde, um innovati-
ve I'T-Losungen im &ffentlichen Sektor zu integrieren. Thre Kernkompetenz liegt in der gemein-
samen Entwicklung, Umsetzung und dem partnerschaftlichen Betrieb von IT-Lésungen, ins-
besondere rechenzentrumsiibergreifenden und cloud-basierten Infrastrukturen wie Blockchain.
Ihr Ziel ist es, neue Technologien auf Basis digitaler Infrastrukturen in der 6ffentlichen Hand
zu fordern und mit anderen Gebietskdrperschaften zu teilen. Die govdigital agiert als Platt-
form fiir den Austausch und die Entwicklung von innovativen IT-Technologien im 6ffentlichen
Sektor und ihre Mitglieder bestehen ausschliefllich aus Einheiten der 6ffentlichen Verwaltung

und offentlichen Unternehmen, die Dienstleistungen fiir den Public Sektor anbieten. Seit dem
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zweiten Quartal 2022 betreibt govdigital eine eigene Blockchain-Infrastruktur auf Basis des

Open-Source-Projekts [Hyperledger]
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3 Technische Grundlagen

3.1 Blockchain

Blockchain ist erstmalig 2009 als realisierende Technologie der Kryptowédhrung Bitcoin in Er-
scheinung getreten. Durch das Losen der Zentralisierung-, Vertrauens- und Double-Spending-
Problematik des Internets konnte mit ihr zum ersten Mal eine digitale Wihrung
ohne zentrale Kontrollinstanz implementiert werden (Fertig & Schiitz, [2019). Je nach Publi-
kation wird die Blockchain als Datenbank, Protokoll, Logfile, Datenstruktur oder Ledger be-
zeichnet, verbunden mit den Charakteristiken des verteilten oder dezentralen Aufbaus (Schlatt
et al., 2016)). Es ist jedoch sinnvoll bei der Betrachtung der Blockchain-Technologie zwischen
zwei grundlegenden Komponenten zu differenzieren. Diese sind die Datenstruktur Blockchain
und das Blockchain-System, iiber das die Verwaltung der Datenstruktur erméglicht wird. Ein
Blockchain-System besteht aus vielen verteilten Servern (genannt Knoten), die in einem Netz-
werk zusammengeschlossen sind. Jeder Knoten des Netzwerks besitzt und verwaltet eine Kopie
der Datenstruktur Blockchain. Diese redundante Speicherung ist ein wesentliches Sicherheits-
merkmal der Blockchain-Technologie. So kann trotz eines Ausfalls oder einer Manipulation von
einzelnen Knoten die Integritdt und Verfiigbarkeit der Daten durch das Netzwerk sichergestellt
werden. Das Netzwerk sorgt insbesondere dafiir, dass die einzelnen Kopien der Datenstrukturen
aktuell gehalten werden. Auflerdem werden Schreiboperationen von neuen Datensétzen in die
Blockchain vom Netzwerk auf ihre Giiltigkeit gepriift. Diese Aufgabe wird als Konsensfindung
bezeichnet. Schreiboperationen, wie bspw. die Transaktion von Einheiten einer Kryptowéhrung,

diirfen nur von berechtigten Entitdten durchgefiihrt werden.

Die in der Blockchain gespeicherten Daten (Transaktionen, Datensétze oder Ereignisse) werden
in Datenpaketen (Blocken) bestimmter Grofie gespeichert. Ein Block wird von einem Teilnehmer
im Netzwerk konstruiert und dann an die anderen Netzwerkteilnehmer propagiert. Diese fiigen
den Block nach einer Uberpriifung ihrer Kopie der Datenstruktur Blockchain zu. Die Blicke
sind miteinander verkettet, woher auch der Name Blockchain riihrt. Jeder Block beinhaltet
hierfiir einen Hashwert des jeweiligen Vorgédngerblocks. Dadurch baut ein beliebiger Block auf
allen seinen Vorgingerblocken auf. Nachtrigliche Anderungen im einem Block werden bei einer
Uberpriifung dadurch schnell sichtbar. Netzwerkteilnehmer werden in einem Blockchain-System
durch Adressen représentiert und authentisieren sich durch asymmetrische Kryptografieverfah-
ren (Private und Public Key). Besonders der Private Key ist eine wichtige Instanz in der Block-
chain. Mit dem Private Key kénnen Adressinhaber ihre Schreiboperationen digital signieren.
Mit dem Public Key kénnen die anderen Netzwerkteilnehmer die Authentizitéit dieser Signatur

iiberpriifen.

Die urspriingliche Bitcoin-Blockchain ist als offentliche (Public) Blockchain konzipiert. Jede

Person mit Zugang zum Internet kann die in der Blockchain gespeicherten Daten einsehen




Kapitel 3 Technische Grundlagen

oder Transaktionen versenden. So kann ermdoglicht werden, dass auch jede Person am Netz-
werk teilnehmen kann, indem beispielsweise mit dem eigenen Rechner Transaktionen gesendet
werden. Dieser Open-Source-Charakter unterstiitzt die dezentrale Verteilung und damit auch
Sicherheit des Blockchain-Systems. Bei einer nicht-6ffentlichen (Private) Blockchain kénnen
nur festgelegte Personen die Daten der Blockchain lesen und am Netzwerk teilnehmen. Die-
se Variante hat sich vor allem fiir Organisationen oder Organisationsverbénde durchgesetzt,
die verhindern wollen, dass sensible Daten durch Dritte eingesehen werden kénnen oder frem-
de Menschen Transaktionen senden. Neben den beiden beschriebenen Zugriffskriterien kénnen
Blockchain-Systeme auch nach Verwaltungskriterien kategorisiert werden. Sie bestimmen, wer
an der Konsensfindung im Netzwerk teilhaben darf. Die Bitcoin-Blockchain ist aufgrund ih-
rer Charakteristik genehmigungsfrei (permissionless). So kann jeder Teilnehmer im Netzwerk
an der Verwaltung teilnehmen. Fiir Firmen haben sich allerdings genehmigungspflichtige (Per-
missioned) Varianten etabliert. Eine benannte Gruppe von Teilnehmern (Konsortium) hat bei

dieser Variante das Recht die Blockchain zu verwalten.

3.2 Smart Contracts

Bei Smart Contracts handelt es sich um digitale Vertrdge, die in der Form von Computer-
protokollen abgebildet werden (Fertig & Schiitz, 2019). Die Vertrige kénnen von mehreren
Parteien iiber das Internet geschlossen werden und ersetzen so das schriftliche Ausformulieren
der Vertragsbedingungen. Die Einhaltung der definierten Bedingungen zur Vertragserfiillung
wird automatisiert iiberpriift, und vereinbarte Leistungen werden automatisiert erfiillt. Dies
spart Zeit und Kosten und ermdoglicht Maschinen oder Programmen, untereinander Vertriage zu
schlieflen, die an verschiedene Bedingungen gekoppelt sind. Seit der Vorstellung der Blockchain
haben Smart Contracts auch in diesen verteilten Systemen immer mehr an Bedeutung gewon-
nen. Die Besonderheiten von Blockchain-Netzwerken sorgen dafiir, dass die in Smart Contracts
vereinbarten Bedingungen garantiert ausgefithrt werden. Voraussetzung ist die Moglichkeit zur
transparenten Uberpriifung der Bedingungen und eine digitale Leistungserbringung, wie bspw.

die Freischaltung digitaler Assets.

Fiir die Implementierung von Smart Contracts haben sich verschiedene Prinzipien etabliert,
die vor allem durch die Vorarbeiten von Szabo (1996) und Grigg (2004) beeinflusst sind. Szabo
(1996) beschrieb die fiinf Prinzipien Beobachtbarkeit, Uberpriifbarkeit, Privity (Mitwirkungs-
wissen) und Durchsetzbarkeit. Das Prinzip der Beobachtbarkeit besagt, dass die beteiligten
Parteien die Erfiillung des Vertrags beobachten kénnen miissen. Falls dies nicht mdoglich ist,
sollte zumindest nachweisbar sein, dass bestimmte Handlungen stattgefunden haben. Das Prin-
zip der Uberpriifbarkeit fordert, dass die Bedingungen eines Vertrags iiberpriifbar sein miissen,
um festzustellen, ob sie erfiillt wurden oder nicht. Privity beschreibt, dass Wissen und Kontrolle
iiber die Vertragsinhalte und die Ausfithrung des Vertrags nur so weit wie notwendig auf die

beteiligten Parteien verteilt werden sollten. Beim Prinzip der Durchsetzbarkeit soll die Beteili-
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gung der Vertragsparteien an der eigentlichen Durchsetzung des Vertrags moglichst minimiert
werden. Stattdessen soll der Vertrag sich weitgehend selbst durchsetzen kénnen. Grigg (2004))
beschrieb mit dem Ricardischen Vertrag wie ein Smart Contract in Systeme eingebettet wer-
den konnte. Dabei identifizierten sie folgende Merkmale. Ein Smart Contract erfordert einen
Herausgeber, der den Vertrag potenziellen Vertragspartnern zur Verfiigung stellt. Der Inhalt
des Vertrags sollte ein Recht von bestimmtem Wert sein, das vom Herausgeber des Vertrags
verwaltet und an die Vertragspartner weitergegeben wird. Auflerdem solle ein Smart Contract
fiir Menschen so einfach lesbar sein, wie ein auf Papier geschriebener Vertrag, jedoch auch von
Maschinen gelesen und interpretiert werden kénnen. Es sei ebenfalls wichtig, dass ein Smart
Contract digital signiert wird, einen Schliissel und Serverinformationen enthélt und iiber einen

eindeutigen und sicheren Identifier zweifelsfrei identifizierbar ist.

Moderne Smart Contracts zeichnen sich durch ihre dezentrale Verteilung auf zahlreichen Knoten
im Blockchain-Netzwerk aus. Sie werden in spezifischen Programmiersprachen implementiert,
wobei Smart Contracts auf der Ethereum Blockchain vor allem Solidity verwenden. Jeder Smart
Contract definiert prézise Input-Parameter und Ausfithrungsschritte. Im Wesentlichen stellen
dezentrale Smart Contracts eine Art ,, Wenn-dann”-Beziehung dar oder kombinieren mehrere

solcher Beziehungen miteinander.

Die Verwendung von Smart Contracts im Kontext der Blockchain bringt jedoch auch einige
Herausforderungen mit sich. Zum einen sind die Implementierungen aktueller Smart Contracts
ohne fundierte Vorkenntnisse nicht leicht lesbar. Ein weiteres Problem besteht in der Schnitt-

stelle zur realen Welt, da der Zugriff auf [Off-ChainlRessourcen schwierig ist. Es besteht das

Risiko, dass zentrale Schnittstellen fiir die Ubergabe falscher Informationen genutzt werden.

Ein weiteres Hindernis ist die mangelnde Flexibilitédt. Es gestaltet sich generell schwierig, einen
einmal geschlossenen Smart Contract an neue Umstédnde anzupassen oder aufzulésen. Diese
Aspekte miissen bereits wahrend der Entwicklung sorgfiltig bedacht werden. Zu den weiteren
Herausforderungen gehoren die Gefahr von oder [Hacks, die es bei herkémmlichen Ver-
tragen nicht gibt. Die dezentrale Verteilung von Smart Contracts fithrt auch zu génzlich neuen
Anforderungen hinsichtlich der Anwendbarkeit von Recht und der Bestimmung des

3.3 Solidity und Standards

Solidity{'| gilt derzeit als die fiihrende und am weitesten fortgeschrittene Programmiersprache
fiir Smart Contracts auf der Ethereum-Plattform. Diese objektorientierte Hochsprache wurde
speziell fiir die Entwicklung von Smart Contracts entwickelt. Allerdings hat sich im Englischen
zunehmend der Begriff ,, Contract-oriented Programming Language” etabliert, um ihre Haupt-

funktion als Programmiersprache fiir Smart Contracts zu betonen. Wéhrend der Entwicklung

Thttps://soliditylang.org/
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von Solidity wurden die Programmiersprachen C++, Python und JavaScript als Vorbilder her-
angezogen. Besonders die Syntax weist eine starke Ahnlichkeit mit der von JavaScript auf, was
es Entwicklern, die bereits Erfahrung mit JavaScript haben, erleichtert, sich schnell mit Soli-
dity vertraut zu machen. Es ist wichtig zu beachten, dass Solidity speziell fiir die Blockchain-
und Smart-Contract-Entwicklung entwickelt wurde und daher bestimmte Eigenschaften und
Sicherheitsaspekte aufweist, die es von herkémmlichen Programmiersprachen unterscheiden.
Daher sollten Entwickler vor der Programmierung von Smart Contracts mit den spezifischen
Merkmalen und Best Practices von Solidity vertraut sein, um potenzielle Sicherheitsrisiken zu

minimieren. Solidity befindet sich aktuell in der Version 0.8.21.

Im Laufe der Zeit haben sich einige bedeutende Standards zur Realisierung von Smart Contracts
auf der Ethereum-Blockchain mit Solidity entwickelt. Diese Standards werden als Ethereum
Request for Comments (ERC)-Standards bezeichnet. Die wichtigsten Standards werden an

dieser Stelle vorgestellt.

3.3.1 ERC-20 Token Standard

Der ERC-20 war einer der frithen Standards fiir Ethereum und soll die Entwicklung von Smart
Contracts zur Erschaffung und Verwaltung von vereinfachen (Vogelsteller & Buterin,
2015). Der Fokus liegt hierbei auf , die sich an den grundlegenden Funktionalitdten von
Kryptowahrungen orientieren. Diese werden Fungible Tokens (FTk) genannt, weil sie
untereinander gleichwertig und somit austauschbar sind. Der Standard wurde héufig in Initial
Coin Offerings ([COE) verwendet, um den Investoren eine bestimmte Anzahl der zur
Verfiigung zu stellen. Die Tokens fungierten hierbei als Kryptowdhrung und Anteilsschein zu-
gleich. Der ERC-20 Standard bietet die Moglichkeit fiir die die Attribute Name, Kiirzel
und auch die Anzahl der moglichen Dezimalstehlen zu definieren. Auflerdem bietet ein Smart
Contract nach ERC-20 die Mdglichkeit an andere Adressen zu transferieren. Die ein-
zelnen Transaktionen werden iiber den Smart Contract genehmigt. Der Standard beinhaltet in
diesem Zusammenhang die Moglichkeit zur Einrichtung einer Erteilung von Vollmachten. Diese
Vollmachten werden als [Allowanced bezeichnet. Mit einer [Allowances kann eine Adresse eine
bestimmte Anzahl von [Tokens im Namen einer anderen Adresse verschicken. Die Anzahl wird

mit der Funktion approve() definiert.

3.3.2 ERC-721 Non-Fungible Token Standard (NFT)

Der ERC-721 ist ein Standard fiir Smart Contracts, der die Erstellung und Verwaltung von As-

sets zu ermoglicht (Entriken et al., |2018). Im Gegensatz zu den meisten Kryptowdhrungen, die

untereinander gleichwertig sind (fungible), repréasentiert jedes [ERC-721 Token| ein einzigartiges

digitales Objekt oder einen digitalen Besitz, beispielsweise digitale Kunstwerke, Sammlerstiicke,
virtuelle Grundstiicke in virtuellen Welten, In-Game-Gegenstédnde und vieles mehr. Das Ziel ist,

die einzigartigen Tokens innerhalb von Smart Contracts verfolgen und transferieren zu kénnen.
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Ein Asset soll dabei sowohl digitale als auch physische Werte représentieren kénnen. Dadurch,
dass kein Asset einem anderen gleicht, muss der Besitzer jedes Assets separat verwaltet wer-
den. Als Synonym fiir die Assets hat sich der Begriff Non-fungible Token (NETI) etabliert.
Der Funktionsumfang des Standards dhnelt dem ERC-20-Standard. Zusétzlich gibt es aber
die Méglichkeit eines sicheren Transfers, der die Ubertragung an Smart Contracts verhindern
soll, die die Assets u. U. nicht verarbeiten konnen. In diesem Fall findet eine Riickiiberweisung
statt. Um die Kompatibilitdt mit dem ERC-20 zu wahren, wird die alte Transferfunktion aber
ebenfalls verfiighar gemacht. Die Funktion zur Einrichtung von Vollmachten ist hier ebenfalls
verfiighar. Zusétzlich konnen bei ERC-721 Metadaten, wie etwa Links zu einer Bilddatei, hin-

terlegt werden.

3.3.3 ERC-1155 Multi Token Standard

Der ERC-1155-Standard ermoglicht die Erstellung und Verwaltung von Multi-Token-Vertragen
(Radomski et al., 2018). Smart Contracts werden nach diesem Standard entwickelt, falls der
Anwendungsfall die flexible Verwendung verschiedener Arten von Token erfordert. Im Gegen-
satz zum ERC-721-Standard, der einzelne eindeutige [NE'Tk darstellt, erlaubt der ERC-1155-
Standard die Erstellung von mehreren [F'Tk und [NE'Tk innerhalb eines einzigen Smart Contracts.
Der ERC-1155 Standard kombiniert die Funktionen der ERC-20 und ERC-721 Standards.

3.4 Wichtige Funktionen in Smart Contracts

3.4.1 Die Mint-Funktion

Die Funktion mint () beschreibt eine Methode oder Funktion, die die Erstellung oder Gene-
rierung neuer in einem Smart Contract ermdéglicht. Sie wird in den oben beschriebenen
Standards ERC-20, ERC-721 und ERC-1155 verwendet. Das Minten (auf deutsch Prégen) wird
verwendet, um die [Token}Versorgung zu erhohen, indem neue erstellt und an bestimmte
Adressen ausgegeben werden. Diese Funktion wird normalerweise von einem Smart Contract-
Betreiber oder einem anderen autorisierten Akteur aufgerufen. Die Funktion ist mit bestimm-
ten Bedingungen und Berechtigungen versehen, um eine unkontrollierte Erzeugung neuer
zu verhindern. Gemeinsam mit Funktionen wie burn() (Verbrennen) oder transfer ()

(Ubertragung) ermoglicht sie eine umfassende Verwaltung von Token.

3.4.2 Die Burn-Funktion

Die Funktion burn() in Smart Contracts beschreibt auf eine Methode oder Funktion, die dazu
dient, bestimmte oder eine bestimmte Summe einer Kryptowéhrung dauerhaft aus dem
Umlauf zu entfernen, indem sie zerstort (iibersetzt ,verbrannt”) werden. Das ,,Burning” von

ist eine irreversible Aktion. Die betroffenen konnen danach nicht mehr verwendet

oder transferiert werden. Das Burning ist eine Grundfunktionalitét in den bereits beschriebenen
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[Token}Standards wie ERC-20, ERC-721 oder ERC-1155. Es gibt verschiedene Griinde die Burn-
Funktion zu verwenden. Ist an ein Token eine bestimmte Leistung gekoppelt, kann der Abruf
der Leistung u. U. an die Zerstérung des gekoppelt sein. Dies kommt der Funktionalitét
eines Gutscheins gleich, der eingelost wird. Weiterhin wird die Zerstorung von auch
genutzt, um den Wert von durch die gestiegene Limitierung zu erhohen.

3.5 Kryptographie
3.5.1 Asymmetrische Verschliisselungsverfahren

Asymmetrische Verschliisselungsverfahren gehéren zu den Standards in modernen IT-Land-
schaften und sind auch ein wichtiger Grundpfeiler der Blockchain-Technologie. Bei asymme-
trischen Verschliisselungsverfahren werden zwei Schliissel verwendet: ein 6ffentlicher Schliissel
(Public Key) zum Entschliisseln einer Nachricht und ein geheimer Schliissel (Private Key)
zum Verschliisseln der Nachricht. Daher werden asymmetrische Verfahren auch als Public-Key-

Verfahren bezeichnet.

Mochte ein Nutzer A iiber einen sicheren Kanal kommunizieren, muss er sich einen Private Key
generieren aus dem wiederum der Public Key abgeleitet wird. Bei dieser Ableitung handelt es
sich um eine Einwegfunktion, d.h. mit dem Private Key kann immer der Public Key berechnet
werden, aber aus dem Public Key nie der Private Key. Daher darf der Private Key nur dem
Eigentiimer bekannt sein. Der Public Key wird fiir alle Kommunikationspartner veréffentlicht.
Mo6chte Kommunikationspartner B nun an Nutzer A eine Nachricht schicken, verwendet er den
Public Key von A um die Nachricht vor dem Versenden zu verschliisseln. Die Nachricht kann

anschliefend nur mit dem dazugehorigen Private Key von A entschliisselt werden.

Eine weitere Funktionalitéit der Verfahren sind digitale Signaturen. Mochte Nutzer A eine Nach-
richt an Kommunikationspartner B schicken, kann diese wie oben beschrieben wiederum mit
dem Public Key von B verschliisselt werden. Nutzer A kann aber seinen eigenen Private Key
nutzen, um die Nachricht zu signieren, um zweifelsfrei die Authentizitit des Absenders nach-

zuweisen. Die Signatur kann von B wiederum mit dem Public Key von A iiberpriift werden.

Das bekannteste asymmetrisch Verschliisselungsverfahren ist das RSA-Verfahren (Moriarty et
al.,2016)). Das Verfahren funktioniert auf Basis der folgenden Tatsache: Zwei Primzahlen kénnen
einfach multipliziert werden. Allerdings gibt es keinen effizienten Algorithmus, das Ergebnis wie-
der in seine urspriinglichen Primfaktoren zu zerlegen. Je grofier die Zahl, umso ldnger benotigt
ein Computer, eine solche Zerlegung zu berechnen, obwohl der Multiplikationsaufwand kaum

ansteigt.

3.5.2 Kryptografische Hashfunktionen

Mit kryptografischen Hashfunktionen ist es moglich unkompliziert die Integritdt von Daten zu

iiberpriifen. Dabei wird der Funktion eine willkiirliche Menge an Daten als Eingabeparame-
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ter iibergeben. Die Funktion transformiert diese Daten in eine Zeichenkette fester Grofle, die
als Hash bezeichnet wird. Die Grofle des Hashes hiangt von der jeweiligen Hashfunktion ab.
Hashfunktionen sind deterministisch und liefern fiir gleiche Eingabewerte auch immer den glei-
chen Hash als Ausgabe. Auierdem sind Hashfunktionen Einwegfunktionen (vgl. asymmetrische
Verschliisselungsverfahren). Eine Besonderheit von kryptografischen Hashfunktionen gegeniiber
reguldren Hashfunktionen ist, dass diese kollisionsresistent sind. Dies bedeutet, dass mit unter-
schiedlichen Eingabewerten kein gleicher Hashwert als Ausgabe herauskommen soll. Bekannte
Beispiele fiir Hashfunktionen sind der Message-Digest Algorithm 5 (MD3]) (Rivest, [1992) oder
der Secure Hash Algorithm (SHAI) (Hansen & Eastlake 3rd, 2011]).

Eine besondere Anwendung von Hashfunktionen sind Checksummen (BSI, |2023)). Eine Checks-
umme (auch als Priifsumme bezeichnet) ist eine numerische Wertdarstellung, die aus den
Daten eines bestimmten Datensatzes oder einer Datei berechnet wird, um deren Integritéit
und Richtigkeit zu iiberpriifen. Die Checksumme wird héufig verwendet, um Datenfehler oder
Ubertragungsfehler zu erkennen, die wihrend der Speicherung oder Ubertragung von Daten auf-
treten konnen. Die Berechnung der Checksumme erfolgt im Normalfall durch die Anwendung
von Hashfunktionen. Die Checksumme bezeichnet den Ergebniswert der Funktion und wird oft
als Hexadezimalzahl oder als Reihe von Zahlen und Buchstaben dargestellt. Beim Empfangen
oder Zugreifen auf die Daten kann die Checksumme erneut berechnet werden und mit der ur-
spriinglichen Checksumme verglichen werden. Wenn die beiden Checksummen {ibereinstimmen,
deutet dies darauf hin, dass die Daten intakt und unveréndert sind. Wenn die Checksummen
nicht ibereinstimmen, bedeutet dies, dass die Daten beschéadigt wurden oder Fehler aufgetreten

sind.
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4 Angewandte Methodik

Zu Beginn des Projekts fand ein Kickoff-Termin mit allen Stakeholdern statt. Hier wurden die
Rahmenbedingungen und Ziele definiert und geklart. Im Rahmen des Kickoffs wurde beschlos-
sen, dass Stakeholder-Gespréche durchgefiihrt und eine Blockchain Einfithrung gegeben werden
soll. Die Blockchain Einfithrung wurde wahrend der Projektlaufzeit durchgefiihrt und bezweck-
te allen Stakeholdern ein Grundverstiandnis fiir die Technologie mitzugeben. Auflerdem waren

zusétzlich externe Interessenten eingeladen.

Generell wurde ein agiles Vorgehen fiir das gesamte Projekt definiert (Cockburn,2006)). Hierbei
erfolgen regelméfliige Abstimmungstermine, in denen Zwischenergebnisse prisentiert werden.
Das gesammelte Feedback wird danach aufgegriffen und eingearbeitet. Da es schwer ist, re-
gelméBige Termine mit allen Stakeholdern zu vereinbaren, wurden bilaterale Gespréche gefiihrt.

Lediglich die Zwischenprisentation des Gesamtkonzepts erfolgte in der groffen Runde.

Die durchgefiihrten Stakeholder-Gespréche erfolgten in Form von Experten-Interviews.(Bogner
et al., 2009). Die Methodik von Bogner et al. (2009) wurde verkiirzt, da die Forschungsfra-
gen und die Interviewpartner bereits definiert sind. Bei der Erstellung des semi-strukturierten
Fragebogens wurden sowohl fachliche als auch technische Aspekte beriicksichtigt. Die Fragen
werden offen formuliert und erlauben spontane Folgefragen, je nach Verlauf des Gespréchs. Alle
Gespriche wurden mit Microsoft Teams aufgezeichnet und fiir die Dauer der Transkription und

Analyse gespeichert.

Microsoft Teams besitzt eine integrierte Funktion fiir die Transkription von Videoaufzeich-
nungen, welche verwendet wurde, um eine thematische Analyse nach Braun und Clarke (2021))
durchzufiihren. Diese strukturierte Vorgehensweise erlaubte es Muster und wiederkehrende The-
men in einer Vielzahl von Daten zu identifizieren. In dieser Machbarkeitsstudie wird dieses Vor-
gehen genutzt, um relevante Projekt-spezifische Anforderungen herzuleiten und zu definieren.
Da das Ergebnis der Analyse in diesem Bericht dargestellt wird, wird kein eigener Report nach
Braun und Clarke (2021)) erstellt.

Basierend auf den abgeleiteten Anforderungen wird ein Blockchain-basiertes Konzept erstellt,
um die Forschungsfragen dieser Machbarkeitsstudie beantworten zu kénnen. Das Konzept ba-
siert auf etablierten Standards und Best Practices im Rahmen der Smart Contract Entwicklung.
Hier gilt es zu bedenken, dass die Standards und Best Practices verglichen mit herkémmlicher
Software-Entwicklung noch sehr jung sind und sich deshalb noch dndern kénnen. Das Kon-
zept muss also eine Mechanik zur Aktualisierung der zugrundeliegenden Logik in den Smart

Contracts beriicksichtigen.

Das entwickelte Konzept wird bei Annahme durch die Stakeholder verwendet, um einen ver-
tikalen Prototypen als Demonstrator zu entwickeln. Der Demonstrator soll zeigen, dass Smart

Contracts und Blockchain eingesetzt werden konnen, um die Anforderungen der Stakeholder
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umzusetzen. Ob der gesamte Genehmigungsprozess dann in einem Folgeprojekt digitalisiert

wird, lasst sich dann mithilfe dieses Konzepts und des Demonstrators entscheiden.
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5 Anforderungsanalyse

In diesem Kapitel wird der IST-Zustand vorgestellt. Dafiir wurden die verschiedenen Sicht-
weisen der Stakeholder mittels semi-strukturierten Interviews erhoben. Anhand der Interviews
wurde dann der IST-Zustand analysiert und aufbereitet. Nach der Vorstellung der einzelnen
Sichtweisen erfolgt eine Zusammenfassung aller Anforderungen in Tabelle [T} Im Konzept wird

dann immer wieder Bezug zu den Anforderungen genommen.

5.1 Beschreibung der IST-Zustéinde

5.1.1 IST-Zustand aus Sicht der Regierung Oberfranken

Generell erfolgt zundchst ein Vorgespriach zwischen dem Unternehmen, welches plant eine An-
lage zu errichten oder abzuéndern und der Regierung. In diesem Vorgesprach wird bereits grob
gepriift, welche Gutachten und Informationen fiir den Antrag benétigt werden. Danach kann
das Unternehmen den Antrag vorbereiten und die Gutachten organisieren. Sobald die Unter-
lagen bei der Regierung eingegangen sind und Vollstédndigkeit festgestellt wurde, beginnen die
Fristen. Im Falle einer Anderungsanzeige gilt eine Frist von einem Monat. Wurde bis dahin

nicht auf die Anzeige reagiert, gilt diese als angenommen.

Laut der Regierung Oberfranken erfolgt die Antragsstellung grofitenteils auf analogem Wege
iiber Papier. In einzelnen Féllen gibt es individuelle Absprachen mit Unternehmen, bei denen
eine elektronische Ubermittlung der Antriige im PDF-Format erfolgt. Wihrend des Genehmi-
gungsprozesses kann die Regierung weitere Gutachten anfordern und weitere Behérden und
Amter einbinden, je nachdem welche Bereiche die Anlage tangiert. Hier werden die Unterlagen
dann entweder elektronisch oder analog verteilt. Ist der Antrag bereits elektronisch eingegan-
gen, konnen die Dokumente direkt elektronisch weitergegeben werden. Andernfalls muss zuvor

ein Scan stattfinden.

Der Genehmigungsbescheid wird in allen Féllen auf Papier gedruckt und gestempelt und unter-
schrieben. Zusatzlich werden spétestens dann die restlichen Dokumente gedruckt und gestem-
pelt. Ein Exemplar wird dann an den Betreiber der Anlage gesendet und ein Exemplar wird

archiviert. Der Betreiber muss dann jederzeit den Genehmigungsbescheid vorweisen koénnen.

5.1.2 IST-Zustand aus Sicht des LfU beziiglich ISA-B
Das [LfUl betreibt [SA-B] als zentrale, behordeninterne Fachanwendung zur Erfassung, Verwal-

tung und Auswertung von Daten zu immissionsschutzrechtlich relevanten Anlagen in Bayern.
Neben der Erfassung der Daten zu Betreibern, Standorten, Anlagen und Anlagenteilen ein-
schliefllich deren umweltrechtlicher Einstufung sowie weiterer zugehoriger Fach- und Berichts-
daten konnen in [[SA-B]iiber eine Upload-Funktion zusétzlich anlagenspezifisch auch Genehmi-

gungsdokumente im PDF-Format hinterlegt werden. Dies ist optional und wird bisher eher bei
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groflen Industrieanlagen genutzt. Zusétzlich werden die Verantwortlichkeiten und Kontaktdaten

der Unternehmen hinterlegt.

Sobald eine neue Anlage genehmigt wurde, werden die zugehérigen Informationen in [SA-B]
eingetragen, was im Normalfall durch die Genehmigungsbehoérde geschieht. In den anderen
Bundesldndern gibt es dhnliche Anlageninformationssysteme, [[SA-B|wird deshalb ausschlieBlich
in Bayern genutzt. [SA-B| wurde auf Basis der [LfUteigenen ADAMAS-Plattform als standardi-
sierte Entwicklungsumgebung umgesetzt und umfasst kein Workflow-Management-System. Das
Portal selbst basiert auf[Javal und [AngularJS| Die REST AP] konnte zusétzliche Schnittstellen

zur Verfiigung stellen.

5.1.3 1IST-Zustand aus Sicht des VCI Verbands

Laut VCIl findet aktuell die Antragsstellung und -genehmigung vorwiegend auf Papier statt. Je
nach Anlagengroie und Anzahl Ausfertigungen kénnen hier ganze LKW-Ladungen an Papier

verschickt werden. Ganze Kopierrdume wiirden bei der Anfertigung der Unterlagen verschlissen.

Der Versand der Papiere nimmt viel Zeit in Anspruch, was durch elektronische oder digitale
Losungen beschleunigt werden kénnte. Fiir kleine und mittlere Unternehmen (KMUI) kénnten
die Kosten {iiber elektronische oder digitale Wege ebenfalls reduziert werden. Das Einlagern

vieler Papier-Dokumente benétigt ebenfalls je nach Anlagenmenge grofiere Raumlichkeiten.

[VCT erwihnte vor allem Sicherheitsbedenken bei Verfahren mit [Offentlichkeitsbeteiligungl Bis-

her wurden die Papier-Antrige ausgelegt und wer diese Einsehen wollte, musste vor Ort vorbei

kommen. Wiirde hier eine digitale Auslage erfolgen, muss sichergestellt werden, dass Betriebs-

geheimnisse nicht gefahrdet werden.

5.1.4 1IST-Zustand aus Sicht der Evonik Industries AG

Evonik bestétigte den Ablauf, den auch die Regierung Oberfranken beschrieben hat. Kopi-
errdume wurden verschlissen, um die Papier-Antréige zu drucken. AnschlieBend werden die Do-
kumente von Mitarbeiterenden personlich zum zustdndigen Landratsamt gefahren. Dies liegt

an den sensiblen Daten und der erhohten Sicherheit.

Sobald die gedruckten Unterlagen abgegeben wurden, werden diese ebenfalls auf Vollstédndigkeit
gepriift und danach beginnt die Frist zu laufen. Werden weitere Dokumente oder Gutachten
bendtigt, konnen diese angefordert oder nachgereicht werden. Am Ende wird der Genehmi-

gungsbescheid ebenfalls auf Papier gestempelt zugestellt.

Auf Seiten Evonik erfolgt dann eine Digitalisierung: Der Genehmigungsbescheid wird einges-

cannt und die verordneten [Nebenbestimmungen| werden in einem eigenen System eingepflegt

und verwaltet. Hierfiir hat Evonik mehrere Anwélte, die dann regelméflig priifen, ob sich Ge-

setze dndern und Auswirkungen auf die [Nebenbestimmungen| haben.
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5.1.5 1IST-Zustand aus Sicht der Wacker Chemie AG

Bei Wacker wird bereits teils eine elektronische Losung genutzt. Wacker betreibt selbst Da-
tenrdume, welche bilateral verwendet werden kénnen. Somit werden immer die benétigten Do-
kumente in einen bilateralen Datenraum geladen. Zu Beginn eines Antrags ist dies dann der
Datenraum zwischen Wacker und dem Landratsamt. Werden zusétzliche Gutachten benétigt,
so werden ausschliellich die fiir das Gutachten relevanten Dokumente in einen neuen bilateralen
Datenraum kopiert. Sobald das Gutachten erstellt wurde und ein Zugriff seitens der Gutachter

nicht langer relevant ist, wird die Berechtigung wieder entfernt.

Die Behorden kénnen sich die Dokumente herunterladen und bei sich intern ablegen. Wird
die Genehmigung erteilt, so wird der Genehmigungsbescheid elektronisch im Datenraum zur
Verfiigung gestellt. Wacker kann nun bereits mit der Anderung oder dem Bau beginnen. Eine
Papier-Ausfertigung wird trotzdem noch postalisch versandt. Laut Aussage von Wacker konnen
jedoch seit der Umstellung auf die elektronische Ubermittlung mindestens drei Werktage ein-

gespart werden.

5.1.6 IST-Zustand aus Sicht der BASF SE

BASF hat ebenfalls seit 2019 einen elektronischen Ansatz. Hier wird eine NextCloud auf Seiten
des Landratsamts betrieben. BASF kann alle Unterlagen in die Cloud hochladen und sobald

dann wieder die Vollstindigkeit festgestellt wurde, laufen die Fristen los.

Die PDF Dokumente werden vor dem Ablauf von BASF elektronisch signiert. Dies geschieht
mit Hilfe von Adobe Sign. Bei Adobe Sign entsteht wiahrend der elektronischen Signatur eine
Transaktions-ID - eine Abfolge von Buchstaben und Ziffern. Anhand dieser ID kénnen Do-
kumente einer Anlage eindeutig zugeordnet werden. Im Genehmigungsbescheid werden dann
nicht alle Unterlagen auf Papier gedruckt, sondern lediglich die Transaktions-IDs aufgelistet,
auf welche sich der Bescheid bezieht.

Seit 2023 wird der Genehmigungsbescheid ebenfalls rein elektronisch als signiertes PDF versen-
det. Hier kann also seit diesem Jahr auf Papier komplett verzichtet werden. Der sonst iibliche

Stempel wird durch die elektronische Signatur abgelost.

5.2 Herleitung der Anforderungen

In den Gesprichen haben sich unterschiedliche Anforderungen ergeben, die von einem digitalen
System beriicksichtigt werden sollten. Diese werden hier im Folgenden erklart und anschlieBend

zusammengefasst.

5.2.1 Anforderungen der Behorden

Die wichtigste Anforderung aus Sicht der Behorden betrifft die Manipulationssicherheit der
Dokumente. Deshalb ist hier bisher die Papier-Losung auch sehr beliebt, da das gestempelte
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Papier in zweifacher Ausfertigung als sehr manipulationssicher eingestuft wird. Sollte das Pa-
pier auf Seiten der Betreiber manipuliert werden, so ist das Original im Archiv immer noch
korrekt. Deshalb bevorzugen die Behoérden auch eine Speicherung der Dokumente im Verantwor-
tungsbereich der Behorden. Der Ubergang der Dokumente in den Verantwortungsbereich der
Behorde muss im elektronischen oder digitalen dhnlich zum Briefkasten-Schlitz funktionieren.

Andernfalls kénnten elektronische Dokumente nachtriaglich noch geéndert werden.

Da alle Antragsunterlagen sensible Betriebsgeheimnisse beinhalten, ist der Datenschutz eben-
falls von grofler Bedeutung fiir die Behorden. Eine Digitalisierung muss sicherstellen, dass Daten
nicht ungewollt abflielen oder von Angreifern extrahiert werden kénnen. Deshalb ist eine stren-

ge Regelung der Zugriffsrechte zu realisieren.

Im Sinne der Dokumentationspflicht sollten alle Inhaltsénderungen, deren Zeitpunkte sowie
Zugriffe liickenlos dokumentiert werden. Eine Ubersicht iiber laufende und verstrichene Fristen
sollte ebenfalls moglich sein, wenn die Zeitpunkte dokumentiert wurden. Hierbei geniigt im
Rahmen der Manipulationssicherheit zu wissen, welche Institution welche Anderungen durch-
gefiihrt hat. Eine Dokumentation der exakten personenbezogenen Daten muss nicht innerhalb
der Blockchain erfolgen, da hier das informationelle Selbstbestimmungsrecht verletzt werden

wiirde.

Ein Zugriff auf die Dokumente muss jederzeit moglich sein. Fiir die Verfiigbarkeit gelten also
hohe Anforderungen. Laut Aussage der Behorden darf es nicht so sein, dass erst auf andere Par-
teien gewartet werden muss, wenn eine Einsicht in Dokumente benotigt wird. Deshalb miissen

diese jederzeit im Verantwortungsbereich der Behorden verfiighar und einsehbar sein.

Beziiglich der Prozessoptimierung wiére eine Schnittstelle zu den existierenden Registern, wie
bspw. ISA-B wiinschenswert. Hier miissen aktuell die Genehmiger manuell alle relevanten Daten
eintragen. Ein Datenexport wiirde hier Zeit und Fehler sparen. Zudem miissten die Daten dann
nur noch an einer Stelle gepflegt werden. Viel mehr Spielraum ist laut Behorden nicht am
generellen Prozess, da dieser durch das vorgegeben wird.

Ein PDF Export der Daten sollte ebenfalls moglich sein, um bei Bedarf den Genehmigungsbe-
scheid auch als Dokument exportieren zu konnen. Innerhalb des Systems sollten die Daten aller-
dings strukturiert vorliegen, damit diese automatisiert verarbeitet werden kénnen und auch von
anderen Systeme und Schnittstellen verwendet werden kénnen. Trotz aller Anforderungen und
Sicherheitsbestimmungen miissen alle Mailnahmen aber zwingend fiir [KMU] umsetzbar bleiben.
Sollten die Anforderungen zu komplex werden, miissten im Zweifelsfall geeignete Dienstleister

eingerichtet werden, welche die nitige Unterstiitzung fiir [KMUl ermdglichen.
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5.2.2 Anforderung der Industrie

Die groite Sorge der Industrie-Stakeholder ist die Wahrung der Betriebsgeheimnisse. Geméfl
Interviews konnten einfach Diagramme {iber die Chemikalienfliisse schon ausreichen, um Anla-
gen zu kopieren. Dies liegt daran, dass die chemischen Prozesse keine neue Wissenschaft sind.
Andere Chemiker, die sich mit dem Anlagenbau auskennen, koénnen also einfach iiber solche
Diagramme Anlagen kopieren. Deshalb muss der Schutz der Betriebsgeheimnisse die héchste

Prioritat darstellen.

Die Industrie weifl, dass Manipulationssicherheit fiir die Behorden eine grofie Rolle spielt,
wiirden aber bevorzugen, wenn die Daten und Dokumente in der Verantwortlichkeit der Be-
treiber bleiben. Die Bedenken, dass Dokumente nicht verfiighar sein kénnten, wenn diese im
Verantwortungsbereich der Betreiber liegen, wird nicht geteilt. Laut Aussage in den Interviews

muss die Verfiigbarkeit gewihrleistet werden, wenn das Gesetz dies so vorschreibt.

Die Informationssicherheit ist ebenfalls eine der wichtigsten Anforderungen. Von Seiten der
Industriepartner gibt es auch Bedenken, dass die eigenen Dokumente ebenfalls abflieen, wenn
ein anderer Betreiber Liicken im System hat. Hier wurde eher die Meinung geteilt, dass es
besser wire, jeder Betreiber wire selbst fiir die Bereitstellung des Systems und der Dokumente
zustéandig, so dass im Zweifelsfall nur von einem Betreiber die Daten abflielen. So wére je-
der Betreiber nur von seiner eigenen mangelnden Sorgfalt betroffen. BASF gab allerdings zu
bedenken, dass die Dokumente und Daten so oder so bei den Behorden in den Systemen vorlie-

gen werden, da der Dokumenteniibergang in deren Verantwortungsbereich sichergestellt werden

muss. Somit wiirden also mehrere [Angriffsvektoren| entstehen, wenn sowohl Behérden als auch

Anlagen-Betreiber eigene Systeme betreiben miissten.

Da die Betriebsgeheimnisse geschiitzt werden miissen, sind Zugriffberechtigungen auch von
sehr grofler Bedeutung. Informationen sollten im Idealfall nur fiir die benétigte Zeit zugénglich
sein, so dass ein Gutachter beispielsweise nach Abgabe des Gutachtens keinen weiteren Zugriff

mehr erhélt. Zudem sollten Daten nur an dem Ort verfiighar sein an dem sie benétigt werden

und nicht {iberall dhnlich dem [Lokalitatsprinzipl Da die Betreuung der Zugriffsberechtigungen

ebenfalls viel Zeit beansprucht, wire eine Teilautomatisierung von Vorteil. Sobald bspw. die
benotigten Gutachten hochgeladen wurden, kénnen die Zugriffsberechtigungen automatisiert

angepasst werden.

Die Dokumentation der Inhaltséinderungen, Zeitpunkte sowie Fristen wére auch fiir die Indus-
triepartner von Interesse. So konnte immer nachvollzogen werden, wie es zu den jeweiligen
Anderungen kam und wie lange die Fristen aktuell noch laufen. Laut den Industriepartnern
miissen personenbezogene Daten allerdings nicht manipulationssicher auf einer Blockchain ab-

gelegt werden. Hier geniigen ebenfalls die Informationen iiber die jeweilige Institution.
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Im Sinne der Prozessoptimierung gibt es wenig Spielraum, da der Prozess durch das [BImSchGl
vorgegeben wird. Allerdings wére eine vollkommen elektronische — und spéater digitale — Losung

hilfreich, um Arbeitsaufwénde und Kosten zu reduzieren und Zeit einzusparen. So wére ein Ma-

nagement von [Nebenbestimmungen| wiinschenswert, da hier aktuell groffer manueller Aufwand

ansteht. Die Industriepartner wiinschen sich ein System, welches Gesetzesdnderungen bis run-

ter auf die [Nebenbestimmungen| durchreicht. Hier sollten die Betreiber automatisch informiert

werden, wenn ein Gesetz bspw. die Grenzwerte einer Anlage betrifft.

Alle Industriepartner haben immer betont wie wichtig die Beriicksichtigung von [KMU] ist. Die
groBen Konzerne kénnen ohne die Zulieferung durch [KMUl nicht existieren, weshalb hier beson-
ders auf deren Integration geachtet wird. Deshalb miissen alle Anforderungen und technischen

Losungen immer auch fiir KMU] zugénglich und realisierbar bleiben.

Da nach der Erteilung der Genehmigung auch Bezahlungen flielen, wurde der Vorteil einer
automatisierten Zahlung betont. Sollte das System irgendwie an die Buchhaltung gekoppelt

werden konnen, wére dies wiinschenswert. Es bleibt allerdings eine optionale Anforderung.

5.2.3 Zusammenfassung aller Anforderungen

Die zuvor beschriebenen Anforderungen wurden in Tabelle [1] zusammengefasst. Dabei wur-
den die Pflicht-Anforderungen markiert. Uber die ID kénnen die Anforderungen in diesem
Dokument verkniipft werden, um genauer darzustellen, an welcher Stelle im Konzept diese

beriicksichtigt wurden.

Zusammenfasssend lasst sich die Vision der Behorden und Industriepartner als ein vollkommen
digitales System, welches den Genehmigungsprozess fiir Industrieanlagen unterstiitzt, beschrei-
ben. Hierbei sollen vor allem wiederkehrende Arbeitsschritte und Aufwéinde reduziert werden.
Wichtig war den Industriepartnern vor allem, dass das Endsystem nicht nur ein Datenspei-
cher fiir PDFs darstellt, sondern auf strukturierten Daten gearbeitet werden kann. Dies soll
langfristig vor allem Schnittstellen ermoglichen und so Aufwéinde bei der Pflege von Duplika-
ten in unterschiedlichen Systemen eliminieren. Die Behdérden wiinschen sich Transparenz im
Genehmigungsprozess und eine langfristige, rechtsverbindliche Speicherung aller relevanten In-

formationen einer Anlage.

Zu den hier abgeleiteten Anforderungen gelten die iiblichen Anforderungen an ein Software-
Entwicklungsprojekt wie bspw. fiir die Bereiche Qualitédtssicherung und Dokumentation. Zu
Gunsten der Klarheit wird in diesem Konzept auf die Wiederholung und Erlduterung von
im Rahmen eines Software-Entwicklungsprojekts verzichtet. Sollte dieses Konzept
entwickelt werden, werden die zusétzlichen technischen Anforderungen separat ermittelt und
beriicksichtigt.
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Tabelle 1: Ubersicht iiber die gesammelten Anforderungen
‘ ID ‘ Muss ‘ Kurzform ‘ Beschreibung
Al Manipulationssicherheit Langfristige, rechtsverbindliche, vertrauliche

Speicherung des Prozesses einer Anlage

‘ A2 ‘ Datenschutz ‘ Personenbezogene Daten miissen geschiitzt werden
. Papier verursacht viel Logistik
A3 Reduzierung Verwaltungsaufwand und bietet wenig Schnittstellen
Lo Zur Nachhaltigkeit zéhlen Dinge
Ad Nachhaltigkeit wie Stromverbrauch, laufende Kosten etc.
A5 Rechtliche Dokumentation Inhalte, F1.r1sten und Zeitpunkte miissen
dokumentiert werden
A6 Verfiigharkeit Der Z.ugrlff a.uf die Dater.l. und Dokumente
muss jederzeit erfolgen kénnen
A7 Schnittstellen Strukturierte Datennsollten itber S'chnlttstellen
an andere Systeme iibertragbar sein
R Fiir einen Export neuer und alter Daten sollte
A8 PDF Kompatibilitat das PDF Format unterstiitzt werden
| A9 | KMU Kompatibilitét | Die Lésung muss fiir KMUlumsetzbar sein
. . Betriebsgeheimnisse diirfen nicht an
A10 Schutz der Betriebsgeheimnisse Wettbewerber oder Spione geraten
. |Nebenbestimmungen|der Genehmigungs-
All Nebenbestimmungp-Management bescheide sollen digital verwaltet werden
A12 Bezahlung Die Beza.uhvlung soll' iiber das System
automatisierbar sein
. Strukturierte Daten erleichtern die digitale
Al k D . . .
3 Strukturierte Daten Verarbeitung und sollten die Grundlage bilden
Al4d Erweiter- 1nd Wiederverwendbarkeit Softwaqc—Losungcn solltcr} zukiinftig erweiterbar
und wiederverwendbar sein, um Kosten zu sparen
INE Transparenz Um den exakten Fortschritt eines Antrags zu er-

mitteln, sollten dafiir relevante Daten transparent sein
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6 Konzept: Blockchain-basierter Ansatz

In diesem Kapitel wird das Konzept und die Blockchain Architektur beschrieben. Zunéchst
wird ein Uberblick zu den einzelnen Komponenten gegeben, welche im Anschluss genauer er-
klart werden. Die Komponenten lassen sich in drei Schichten zuordnen, welche der Reihe nach
besprochen werden. Zuletzt werden einige Abldufe beschrieben und mit Diagrammen dokumen-

tiert.

6.1 Uberblick iiber die Komponenten

Das Blockchain-basierte Konzept lisst sich in mehrere Komponenten mit unterschiedlichen Ver-
antwortlichkeiten aufteilen. Zusétzlich lassen sich die Komponenten in verschiedene Schichten
gruppieren. Abbildung 1] zeigt den Zusammenhang aller Komponenten. Die unterste Schicht ba-
siert auf einer Ethereum-basierten Blockchain mit Smart Contracts. Dariiber wird eine Midd-
leware empfohlen, welche zusétzliche Verifizierungs- und Sicherheitsmechanismen beinhaltet.
Die Blockchain-Schicht und die bilden hierbei die Grundlage, auf welche beliebige
Endanwendungen aufgesetzt werden kénnen (betr. .

Diese Modularisierung erlaubt eine saubere Trennung der Verantwortlichkeiten. Die Blockchain-
Schicht iibernimmt hierbei keinerlei Businesslogik sondern dokumentiert lediglich alle Informa-
tionen, die manipulationssicher aufbewahrt werden miissen (betr. . Dies hat den Vorteil,

dass die Endanwendung im Laufe der Zeit einfach angepasst und aktualisiert werden kann.

6.2 Blockchain Layer

Bei der Blockchain-Schicht miissen sowohl die Infrastruktur als auch die Smart Contracts be-
trachtet werden. In den folgenden beiden Unterkapiteln wird beides vorgestellt und eine Emp-

fehlung ausgesprochen.

6.2.1 Infrastruktur

Fiir die Blockchain-Infrastruktur existieren zahlreiche Implementierungen, aus denen eine Aus-
wahl erfolgen muss. Dabei ldsst sich eine Untergruppe ableiten, welche alle Ethereum-basierten
Blockchain Infrastrukturen zusammenfasst. In diesem Konzept wird eine Ethereum-basierte
Infrastruktur zu grunde gelegt und empfohlen. Dies liegt daran, dass Ethereum die &lteste
Blockchain-Technologie ist, welche Smart Contracts ermoglicht. Durch die lange Historie von
Ethereum existieren unzédhlige Entwickler-Tools und zusétzlich eine sehr grofle Entwickler-

Community.

Jiingere Blockchain-Technologien sind oftmals spezialisiert fiir konkrete Anwendungsfille, was
die Wiederverwendbarkeit der Infrastruktur reduziert. Eine Ethereum-basierte Infrastruktur

konnte {iber das Thema der Genehmigungsantrige hinaus weiter verwendet werden. Zudem
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Endanwendungen fir Nutzer*innen E
Version 1: Datenraum mit signierten Version 2: Digitale Webanwendung Version 3: Webanwendung mit DLT
PDF Dateien
Frontend E Frontend E
z.B. NextCloud Backend E Backend E
Peer-to-Peer
Datenbank E Datenbank (DLT) E
«Schreibzugriff»
Middleware E
Verifzierungs- und Sicherheitsmechanismen
Verifizierungs-Website fur Faucet
Endnutzer*innen
«Lesezugriff» «Schreibzugriff»

5

Genehmigungen

o

Ethereum-basierte Blockchain

1.*

Anlage

*

Dokument

Status

Abbildung 1: Komponentendiagram fiir das Blockchain-basierte Konzept

26



Kapitel 6 Konzept: Blockchain-basierter Ansatz

fallt der haufig zitierte Nachteil Ethereums — die Anzahl Transaktionen pro Sekunde — in einer

konsortialen Blockchain weniger ins Gewicht. Dies liegt daran, dass im Fall von public- oder

private-permissioned Blockchains andere [Konsensmechanismen| verwendet werden koénnen, die
einen hoheren Durchsatz erlauben. Zudem kann bei der Wahl der [Konsensmechanismen| auch
auf nachhaltige Mechanismen zuriickgegriffen werden (betr. .

Die Nutzung einer Ethereum-basierten Blockchain reduziert ebenfalls die Probleme eines[Vendor}
[Lock-Tng Da es aktuell viele verschiedene Betreiber von Ethereum Blockchains gibt, wire ein
Wechsel — wenn auch nicht trivial — moglich. Dennoch bleibt ein Nachteil gegeniiber anderer
Blockchain-Technologien bestehen: Ethereum hat eine eigene Programmiersprache fiir die Ent-
wicklung von Smart Contracts, welche von den Entwicklern neu gelernt werden muss. Andere
Technologien verwenden hier oft Programmiersprachen, die bereits existieren, um eine grofiere
Akzeptanz bei Entwicklern zu erzielen. Allerdings bietet die Ethereum Foundation zahlreiche
Standards und Spezifikationen, um diesen Nachteil etwas auszugleichen. Hier kann also auf
bereits bestehende Grund-Implementierungen zuriickgegriffen werden, welche von hunderten
[Open-Sourcet Entwicklern bereits begutachtet und verbessert wurden. Zudem wird die Sprache
direkt fiir Smart Contracts optimiert und die Verwendung der Sprache wird sehr stark in der

Freiheit eingeschrankt, um mdglichst wenig Sicherheitsliicken zu verursachen.

Dieses Konzept empfiehlt die Nutzung einer Ethereum-basierten Infrastruktur aus den genann-

ten Griinden, die in der folgenden Aufzéhlung nochmal zusammengefasst werden:

e Geringeres Risiko eines [Vendor-Lock-Ins|

Speziell fiir Smart Contracts optimierte Programmiersprache.

Spezielle Entwickler-Tools fiir die Entwicklung, Qualitétssicherung und Wartung von

Smart Contracts.

Hohe Wiederverwendbarkeit fiir zukiinftige andere Blockchain-Projekte (betr. [A14)).

Grofite Entwicklerbasis mit vielen Standards und Beispiel-Implementierungen.

Eine Infrastruktur basierend auf wiirde die genannten Vorteile und Kriterien
erfiillen. Diese sollte als private-permissioned Blockchain aufgesetzt werden, so dass Lese- und
Schreibzugriffe geschiitzt werden kénnen (betr. . Sollen Lesezugriffe frei zugénglich sein,
wére auch eine public-permissioned Variante denkbar (betr. .

6.2.2 Design und Konzept der Smart Contracts
Tokenisierung von Anlagen und Dokumenten spielen im Bereich der Blockchain-

Technologien eine sehr grofie Rolle. Assets, die tokenisiert werden kénnen, werden friither oder
spater in Pilotprojekten mit Blockchain-Technologien digitalisiert. Im Anwendungsfall der Ge-

nehmigungsantrige konnen im Wesentlichen zwei Aspekte tokenisiert werden: die Industrie-
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«struct» Dokument

+ hash_checksum: bytes
+ created_at: uint

+ created_by: address

+ belongs_to_id: uint

+ belongs_to_version: uint

+ deleted: bool

Abbildung 2: Objektdiagramm eines im Smart Contract abgesicherten Dokuments.

anlagen und deren zugehorigen Dokumente. Die drei grofiten existierenden [Token}Standards
wurden bereits in den Grundlagen (vgl. vorgestellt. Da sowohl die Anlagen als auch die
Dokumente eindeutig unterscheidbar und eher schlecht in beliebig kleine Stiicke teilbar sind,
bietet sich hier vor allem der ERC-721 Non-fungible Token Standard an (Entriken et al., 2018)).

Jedes Dokument lisst sich als Asset reprisentieren und kann demnach als ein [ERC-721 Token|
implementiert werden. Abbildung [2| zeigt die Attribute, die ein Dokument besitzen sollte (be-

tr. . Da konkrete Inhalte und Dokumentennamen Hinweise zu Betriebsgeheimnissen geben
konnten, werden diese nicht in der Blockchain abgespeichert (betr. . Der Hash wird ver-
wendet, um den Inhalt eines Dokumentes zuverldssig abzusichern (betr. . Der Zeitstempel
dokumentiert den Zeitpunkt, zu dem das Dokument hinterlegt wurde (betr. . Zusatzlich
kann pseudonymisiert iiber das der Ersteller des Dokuments gespeichert werden. Da
eine Loschung von der Blockchain nicht moglich ist, wird noch ein zusétzliches [Flag] angelegt,

welches darstellt, ob das Dokument geléscht und somit ungiiltig wurde.

An dieser Stelle kommt die Uberlegung auf, ob ein Parent-Hash, also ein Hash auf das iiberge-
ordnete Verzeichnis sinnvoll wiire. Dies hétte allerdings zur Folge, dass jede Anderung am oder
im {ibergeordneten Verzeichnis, zu einer Anderung des Hashes fithren wiirde. Vor allem zum
Zeitpunkt der Erstellung eines neuen Verzeichnisses mit neuen Dokumenten hétte dies sehr
viele Transakationen zur Folge, da bei jedem weiteren Dokument alle vorherigen aktualisiert
werden miissten. Aus technischer Sicht ist es ebenfalls komplex von einem gesamten Verzeichnis
zuverlissige Hash-Werte zu ermitteln. Hier diirfen Attribute wie der Zeitpunkt der letzten Modi-
fikation nicht mit einbezogen werden. Zusatzlich sortiert jedes Betriebssystem intern die Inhalte
der Verzeichnisse unterschiedlich, hierdurch wiirde jedes Betriebssystem einen anderen Hash fiir
das Verzeichnis berechnen — evtl. sogar jeder Rechner. Bei der Verifikation des gesamten Ver-
zeichnisses auf der Blockchain wiirde also hdufig Misstrauen bzgl. der erhaltenen Verzeichnisse
entstehen. Zudem ist der Gedanke von Verzeichnissen sehr an Cloud-Losungen angelehnt. In
einem digitalen System mit strukturierten Daten sieht die Struktur unter Umsténden anders
aus, weshalb ein Parent-Hash auf der Ebene der Smart Contracts nicht empfohlen wird. So

wird eine erhohte Kompatibilitidt und Performance, ein geringerer Speicherbedarf und weni-
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«struct» Anlage

+ id: string

+ name: string

+ URI: string

Abbildung 3: Objektdiagramm einer im Smart Contract hinterlegten Anlage.

ger [[ransaktionsgebiihren| benotigt. Fiir eine bessere Usability kann die Endanwendung, die

auf die Blockchain zugreift, trotzdem Verzeichnis-basierte Strukturen anbieten, ohne dass die
Blockchain selbst davon wissen muss (betr. [A3)).

Jede Anlage ldsst sich ebenfalls als Asset représentieren und konnte demnach ebenfalls als ein
IERC-721 Token|implementiert werden (betr. . Da jedoch keine Betriebsgeheimnisse abgelegt
werden konnen, fallen hier sehr viele Moglichkeiten weg. Abbildung |3| zeigt im Wesentlichen
die minimalste Ausprigung eines [ERC-721 Token| Die [UR]| erlaubt einen blockchain-externen

Link zu setzen, welcher bspw. in das Intranet eines Betreibers zeigen kann. Im Falle von BASF,

Evonik und Wacker kénnte hier ebenfalls ein Link auf die Anlage im hausinternen SAP-System
zeigen. Die Zuordnung des Tokens zu einem Betreiber erfolgt in diesem Fall {iber die Zuordnung
zu dessen Diese Zuordnungen kénnen dann nach Genehmigung in das [SA-B| Register
(oder vergleichbare) iiber Schnittstellen exportiert werden (betr. [A7)).

Um die Sinnhaftigkeit der Tokenisierung einer Anlage noch weiter zu steigern, kann die Ge-
samtheit aller Dokumente einer Anlage als Teil des [ERC-721 Tokens| betrachtet werden. Ein
allgemeines Vorgehen wire fiir jede Anlage einen eigenen ERC-721 Smart Contract zu deploy-

en. Der Contract beinhaltet dann die Metadaten fiir eine Anlage und fiir jedes Dokument ein
eigenes Token. Somit wére die Zuordnung zu einer Anlage immer eindeutig und es wéire immer
definiert, wer der zugehorige Betreiber ist. Die Dokumenten-Token selbst konnen dann vom
Ersteller zur Behorde transferiert werden, um den Dokumenteniibergang zu simulieren. Dies

entspricht dann dem Briefkasten-Schlitz in der analogen Welt.

Mit diesem Ansatz wiirden eine Menge Contracts auf der Blockchain benétigt werden, da jede
Anlage ihre eigene Menge an Dokumenten besitzt. Zudem miisste eine Losung fiir Anderungs-
anzeigen einer Anlage gefunden werden, so dass die Dokumente eindeutig zugeordnet werden
kénnen. Um die Menge an Contracts zu verwalten, werden weitere Factory Contracts benotigt.
Die Komplexitédt der Endanwendungen, die die Blockchain verwenden, wiirde ebenfalls enorm

ansteigen, da diese tausende Contracts iiberwachen und priifen miisste.

Diese Komplexitiat kann mit Hilfe des ERC-1155 Multi Token Standards gelést werden (betr.
A3) (Radomski et al., 2018). Der ERC-1155 Standard erlaubt die Kombination vieler ver-

schiedener Token oder Assets in einen einzigen Smart Contract. Fiir den Anwendungsfall der
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160 Bit 66 Bit 30 Bit

Betrelber WaIIet Adresse Anlagen ID Anlagen Ver5|on

Abbildung 4: Aufteilung der 256 Bit einer ID im ERC-1155 Standard.

Genehmigungsantrige wiirden also alle Anlagen inkl. ihrer Dokumente in einem Smart Contract
verwaltet werden. Dadurch benétigen Endanwendungen, die die Blockchain verwenden, ledig-
lich eine Verbindung zu einem Contract. Zusétzlich wére der gesamte Zustand und Speicher
aller Genehmigungsantriage nur in einem einzigen Contract hinterlegt, was spatere Migrationen

oder Upgrades der Logik vereinfachen wiirde.

Die Zusammenfiihrung mehrerer in einem einzigen Contract wirkt zunéchst so, als
konnten hier irgendwann keine Anlagen oder Dokumente mehr verwaltet werden. Allerdings
erfolgt die Zusammenfiihrung iiber die Token-ID, welche aus 32 Byte also 256 Bit besteht. So-
mit kénnen 2256 verschiedene Token bzw. in diesem Fall Anlagen, deren Ausbau-Versionen und
deren Dokumente hinterlegt werden. Die 256 Bit kénnen dann passend aufgeteilt werden, um
verschiedene Informationen in die ID zu verpacken wie bspw. den Betreiber und die Anlagen-
Version. Die maximale Anzahl der moglichen im Contract ist aus technischer Sicht nicht

erreichbar, da die Festplatten der zugrundeliegenden Blockchain lange iiberlaufen wiirden.

Da die vollen 22°® Moglichkeiten also nicht benoétigt werden, ldsst sich die ID wie in Abbil-
dung [4 etwas niitzlicher aufteilen, um mehr Informationen aus ihr zu gewinnen: Wie bereits
erwahnt, besteht eine ID aus 256 Bit. Um eine Milliarde Versionen pro Anlage zu garantie-
ren, konnen 30 Bit fiir die Spezifikation der Version verwendet werden. 66 Bit werden fiir die
Konkretisierung der Anlagen selbst genutzt, was iiber 70 Trillionen Anlagen pro Betreiber er-
laubt. Die letzten 160 Bit représentieren die[Walletl Adresse des Betreibers, um immer eindeutig
zuordnen zu kénnen, wer die Anlage betreibt. Dieses komprimierte Verfahren erhéht die Per-
formance und reduziert die Speicherkosten auf der Blockchain. Natiirlich ist diese Aufteilung
frei wihlbar, allerdings sollten immer 160 Bit fiir die [Wallett Adresse reserviert werden. Jede
Anlagen-Version kann dann beliebig viele Dokumente besitzen, solange die Gesamtkapazitét

2256 picht iiberschritten wird.

von
Smart Contracts als digitaler Stempel Im aktuellen Prozess werden die Antragsunterla-
gen sowie der Genehmigungsbescheid von der zustédndigen Behorde gestempelt, um die Echtheit

der Unterlagen sicherzustellen. In einem digitalen System muss dieser Stempel ersetzt werden

30



Kapitel 6 Konzept: Blockchain-basierter Ansatz

(betr. [Al)). Die Blockchain kann mit Hilfe von Smart Contracts diese manipulationssicher her-
stellen. Wichtig ist hier allerdings zu bedenken, dass die Blockchain nicht verhindern kann, dass
falsche Daten abgesichert werden. In der analogen Welt konnte der Mensch allerdings ebenfalls
ein falsches Dokument versehentlich abstempeln. Der Unterschied bei der Blockchain ist aber,
dass das fehlerhafte Dokument ebenfalls manipulationssicher hinterlegt werden wiirde. Dieses
kann zwar als ungiiltig markiert oder sogar geléscht werden, aber in der Historie der Blockchain

wird der Fehler fiir immer dokumentiert bleiben.

Abbildung 5| zeigt die interne Struktur der Smart Contracts. Hierbei wurde das Konzept an der
Spezifikation des ERC-1155 Standards angelehnt. Der Standard macht sich eine Maskierung
und Komprimierung der IDs zu Nutzen. In diesem Konzept wird ein Antrag — unabhéngig ob
Anderung, oder Neu — iiber eine Anlagen-ID und eine Versionsnummer reprisentiert. Beide
zusammen lassen sich zu einer kombinierten ID im Sinne des ERC-1155 zusammensetzen. Uber
die Anlagen-ID, die Versionsnummer und den Hash des Dokuments, gelangt man letztendlich zu

den konkreten Informationen des Dokuments. Dies wird in Abbildung[5]iiber das verschachtelte

dargestellt.

Da der ERC-1155 Standard einen [Token}Standard représentiert, konnen diese auch zwi-
schen versendet werden. Im Rahmen des Genehmigungsprozesses kann der Verbleib
der Token auch den aktuellen Zustédndigkeitsbereich wahrend des Prozesses représentieren
(betr. [A5] [AT5). Sobald ein Unternehmen die Dokumenten-Token an eine Behorde transfe-
riert, kann dies als Zeitpunkt der Einreichung interpretiert werden. Ab jetzt laufen Fristen
los und der Token-Ubergang reprisentiert den Briefkasten-Schlitz, in den Papierdokumente
eingeworfen werden. Sobald der Antrag genehmigt oder abgelehnt ist, kann die Behorde die
Dokumenten-Token inkl. Genehmigungsbescheid wieder zuriick-transferieren. Egal in welchem
Zustandigkeitsbereich sich die Token aktuell befinden, ist der Betreiber immer iiber die ers-
ten 160 Bit der ID identifizierbar. Dadurch kénnen sogar Sicherheitsmechanismen umgesetzt

werden, die einen Transfer nur an den urspriinglichen Betreiber zulassen (betr. [A10)).
Jeder [Token}Standard beinhaltet ebenfalls eine sogenannte [Allowancd Logik. Dariiber kann ei-

ner dritten Partei erlaubt werden, die zu transferieren. Somit kann ein Betreiber einer
beliebigen Anzahl Mitarbeitenden die Erlaubnis geben, Dokumente in seinem Namen bei den
Behorden einzureichen. Ebenso kann die Behorde einer beliebigen Anzahl Mitarbeitenden erlau-
ben, die Dokumente inkl. Genehmigungsbescheid wieder an die Betreiber auszuhéndigen. Diese

Erlaubnis kann entweder pauschal erteilt werden fiir alle oder gezielt fiir einzelne Anlagen (betr.
A3).

Zusétzlich zum ERC-1155 Standard kann eine dhnliche Logik wie die [AllowancelLogik entwi-
ckelt werden, um Zugriffsrechte zu verwalten. Hierbei kann in der Blockchain hinterlegt werden,

welche Institution Zugriffsrechte auf die unterschiedlichen Dokumente erhalten soll. Uber die
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«struct» Dokument «struct» Anlage
+ hash_checksum: bytes 1. s id: string
1.% 1| «enum» Status
+ created_at: uint + name: string
+ INVALID
+ created_by: address + URI: string
+ ENTWURF
+ belongs_to_id: uint 1..%
1.% 1|+ BEANTRAGT
+ belongs_to_version: uint
+ GENEHMIGT
+ deleted: bool
1 + ABGELEHNT
+ VERWORFEN
1 1.7

Genehmigungen

+ plants: mapping(uint256 => Anlage)

+ documents: mapping(uint256 => mapping(bytes => Dokument))
+ hash_to_id: mapping(bytes => uint256)

+ hash_to_version: mapping(bytes => array(uint256))

+ version_to_all_hashes: mapping(uint256 => array(bytes))

+ version_status: mapping(uint256 => Status)

+ current_version: mapping(uint256 => uint256)

+ balances: mapping(uint256 => address)

+ token_approvals: mapping(address => mapping(uint => bool))

+ operator_approvals: mapping(address => mapping(address => bool))

+ federal_approvers: mapping(address => bool)

Abbildung 5: Klassendiagramm fiir die Smart Contract Struktur

[ATlowance} Logik ldsst sich dann entscheiden, welche Mitarbeitenden konkret Zugriff erhalten
sollen (betr. [A10]).

Bei der Programmierung mit Smart Contracts werden wichtige Ereignisse iiber Events signa-
lisiert. Dies ermdoglicht externen Software-Komponenten auf gewisse Ereignisse zu reagieren,
ohne dass die Smart Contracts selbst iiber deren Logik Bescheid wissen miissen. Uber die-
sen Ansatz kénnen die Contracts generisch und wiederverwendbar implementiert werden. In
diesem Konzept sollten Events emittiert werden, wann immer ein Transfer (Ubergang des
Zustandigkeitsbereichs), eine (Erlaubnis an Mitarbeitende) oder ein Zugriffsrecht
erteilt wird. Zudem wére auch bei der Erstellung neuer Anlagen, Versionen oder Dokumente
ein Event hilfreich. So kénnen die Endanwendungen mit Hilfe der Events priifen, ob Fristen
eingehalten wurden, oder wie weit der Prozess fortgeschritten ist (betr. .
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Genehmigungen V1

+ owner: address
+ logic_contract: address

+ plants: mapping(uint256 => Anlage)

b + documents: mapping(uint256 => mapping(bytes => Dokument))
roxy

1 1..* | + hash_to_id: mapping(bytes => uint256)

+ owner: address
+ hash_to_version: mapping(bytes => array(uint256))
+ logic_contract: address

+ version_to_all_hashes: mapping(uint256 => array(bytes))

+ version_status: mapping(uint256 => Status)

+ current_version: mapping(uint256 => uint256)

+ balances: mapping(uint256 => address)

+ token_approvals: mapping(address => mapping(uint => bool))

+ operator_approvals: mapping(address => mapping(address => bool))

+ federal_approvers: mapping(address => bool)

Abbildung 6: Klassendiagramm fiir das Proxy Pattern

Da bei Anderungsanzeigen nicht zwingend alle Dokumente erneuert werden, kann die letzte
giiltige, genehmigte Version eines Dokuments in mehreren Anlagen-Versionen relevant sein.
Deshalb wird fiir jedes Dokument noch ein Statusfeld bendétigt. Dieses représentiert, ob ein
Dokument sich im Entwurf befindet, eingereicht, genehmigt oder verworfen bzw. geloscht wurde.
Bei der Uberpriifung des Dokumenten-Hashes lisst sich so genau sehen, in welchen Versionen
das Dokument giiltig ist. Existiert das Dokument beispielsweise nur fiir die 1. Anlagen-Version,
aber die Anlage befindet sich bereits in der zweiten Ausbaustufe, konnen die Nutzenden einfach
identifizieren, ob das Dokument noch relevant ist (betr. [Ad]). In Kapitel wird dies genauer

erldutert und anschaulich dargestellt.

Upgrades der Smart Contract Logik Smart Contracts gelten im Allgemeinen als un-

verdnderbar, jedoch kann es im Laufe der Zeit n6tig sein, die Logik eines Contracts zu verdndern

ohne deren Zustand und Speicher zu verlieren. Dies wird iiber sogenannte [Upgradeability| Pat-
terns ermoglicht (Hajizadeh et al.,[2023). Fiir diesen Anwendungsfall wird auf ein [Proxy| Pattern
zuriickgegriffen, da nur ein einziger ERC-1155 Contract zugrundeliegt. Abbildung [6] zeigt die

Struktur, die dafiir benotigt wird.

Solidity bietet die Moglichkeit sogenannte Delegate-Calls durchzufithren. Bei diesen erlaubt
Contract A einem anderen Contract B seinen Zustand und Speicher zu modifizieren. Beim
[Proxy} Pattern wird ein [Proxy}Contract eingesetzt, welcher keinerlei Logik besitzt und alle ein-
gehenden Funktionsaufrufe direkt an einen Logik-Contract weiterleitet. Diese Weiterleitung er-
folgt iiber einen Delegate-Call. Somit werden alle Speicher- und Zustandsdnderungen im Bereich
des [Proxy} Contracts durchgefiihrt. Deshalb muss der Logik-Contract zu Beginn exakt genauso
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aufgebaut werden wie der [Proxy}Contract, da er sonst den Speicher des verfilschen
wiirde. In Abbildung [6] wurde deshalb im Contract Genehmigungen sowohl das Attribut owner
als auch logic_contract aufgenommen. Im Contract Genehmigungen werden beide allerdings

irrelevant sein.

Sollte die Logik irgendwann geéndert werden miissen, so wird lediglich ein neuer Logik-Contract
benotigt (betr.[A14]). Im|ProxytContract wird dann die Adresse des Logik-Contracts aktualisiert
und ab dann werden alle Funktionsaufrufe an die neue Logik weitergeleitet. Somit hat der neue
Logik-Contract direkt Zugriff auf den selben Speicher und Zustand im wie die veraltete
Version. Abbildung [7] zeigt diese Zugriffsweiterleitung.

6.3 Middleware
Die wird eingefiihrt, um zusétzliche Sicherheitsmechanismen und -module einsetzen

zu konnen. Fiir die erste Version werden zwei Module empfohlen: Ein Modul fiir die Verifika-
tion der Dokumente, und ein [Faucet] welches Schreibzugriffe absichert. Sollten zukiinftig neue
Sicherheitsmechanismen ben6tigt werden, kénnen diese einfach in die Middleware}Schicht inte-

griert werden.

6.3.1 Verifikation der Dokumente

Um ein empfangenes Dokument zu verifizieren, kann ein manueller Ansatz gewéhlt werden.
Dieser Schritt ist vor allem relevant, um das notige Vertrauen in einer nutzerfreundlichere
Anwendung aufzubauen. Der Vorteil von Blockchain Anwendungen ist, dass alle Verifikationen
auch manuell durchgefithrt werden kénnen und somit im Zweifelsfall gepriift werden kann, ob
eine Manipulation — sei es am Dokument, oder an einer Softwarekomponente — stattgefunden
hat.

Soll ein Dokument manuell verifiziert werden, muss zunichst der Hash des Dokuments berech-
net werden. Ublicherweise erfolgt diese Berechnung mit Hilfe einer Checksumme. In diesem
Anwendungsfall wird eine SHA-256 Checksumme als Hash verwendet (Hansen & Eastlake 3rd,
2011)). Diese kann iiber die unter Windows oder mit dem Terminal unter Linux/Mac

—— > Genehmigungs-Proxy Genehmigungen V1

Nutzer*in \
Genehmigungen V2

Abbildung 7: Weiterleitung der Zugriffe iiber den Proxy- an einen Logik-Contract.
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Dokument verifizieren

Geben Sie entweder hier den Hash ein

oder wahlen Sie ein Dokument aus Browse
Der Hash flir das Dokument wurde auf der Blockchain gefunden:
Dokument Dokument Dokument

¢ Hash: [Hash] » Hash: [Hash] Hash: [Hash]

¢ Anlage: * Anlage: Anlage:
1004847394 1004847394 1004847394

« Anlagen-Version: « Anlagen-Version: Anlagen-Version:
1.0 2.0.1 3.0

» Status: o Status: Status: ENTWURF
HISTORISCH GENEHMIGT Betreiber:

+ Betreiber: » Betreiber: OxeEE27662c2B8
OxeEE27662c2B8 OxeEE27662c2B8 EBa3CD936A23F0
EBa3CD936A23F0 EBa3CD936A23F 39F3189633e4C8
39F3189633e4C8 039F3189633e4C Timestamp:

* Timestamp: 8 19.07.2023 12:59
01.10.2016 16:30 e Timestamp:

10.01.2023 08:30

Die aktuell genehmigte Version der zugehoérigen Anlage ist V2.0.1!

Abbildung 8: Beispiel-Darstellung der Verifikations-Webseite mit erfolgreichem Abgleich.
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berechnet werden. Das Kommando fiir die Linux oder Mac lautet shasum -a 256
<PFAD_UND_DATEINAME>. Unter Windows wire das Kommando fiir die CertUtil
-hashfile <PFAD_UND DATEINAME> SHA256. Das Ergebnis ist ein Hashwert in hexadezimaler

Darstellung mit einer Lange von 64 Zeichen.

Der Hashwert kann dann genutzt werden, um auf der Blockchain im Smart Contract zu iiberpriifen,
ob dieses Dokument hinterlegt ist (betr. [Al]). Befindet sich auf der Blockchain der Hashwert,
werden die zugehorigen Informationen zum Dokument geladen. In diesem Anwendungsfall also
die zugehorige Anlage inkl. der Version und des Status — also ob das Dokument sich im Entwurf
befindet bzw. eingereicht, genehmigt oder verworfen wurde. Sollte das Dokument nicht auf der

Blockchain existieren, werden keine Informationen angezeigt.

Da nicht fiir jeden Fall der manuelle Weg benotigt wird, kann mit Hilfe einer Verifikations-
Webseite der Prozess effizienter gestaltet werden (betr. [A3)). Die Webseite kann sehr simpel
aufgebaut werden, so dass entweder ein Hashwert oder ein Dokument angegeben werden kann.
Wird ein Hashwert angegeben, wird dieser direkt auf der Blockchain verifiziert. Wird ein Doku-
ment angegeben, dann berechnet die Webseite selbst den Hash mithilfe der Checksumme und
verifiziert dies dann auf der Blockchain. Wichtig ist hierbei, dass die Webseite so implementiert
wird, dass das Dokument nicht auf einen Server hochgeladen wird. Die Berechnung sollte lokal
im Browser des Nutzenden stattfinden, so dass hier keine Dokumente mit Betriebsgeheimnissen

unnotig auf einen Server geladen werden.

Abbildung [ zeigt exemplarisch wie die Webseite aussehen kénnte. In diesem Fall ist ein Do-
kument zu sehen, welches fiir drei verschiedene Anlagen-Versionen relevant ist (betr. [AF). Die
erste Version ist dabei nur noch historisch, die zweite aktuell genehmigt und die dritte gerade
beantragt. Wire kein Dokument mit einer aktuell genehmigten Version zu finden, so handelt es
sich um ein Dokument, welches durch eine Anderung an der Anlage irrelevant wurde und nur
noch von historischer Bedeutung ist. Abbildung [9] zeigt eine beispielhafte Darstellung, wenn

kein passendes Dokument auf der Blockchain gefunden werden kann.

6.3.2 Datenpriifung beim Schreibvorgang

Bei nationalen oder konsortialen Blockchains gelten zusétzliche Bestimmungen, was den Um-
gang mit illegalen Daten betrifft. Werden bspw. Links zu Kinderpornographie oder Hitler-Griifle
auf eine solche Blockchain gespeichert, kann die Loschung dieser Daten gefordert werden. Da
eine Loschung allerdings nicht moglich ist, miisste die Blockchain abgeschalten werden oder ein
auf einen Stand vor diesen Daten zuriickgesetzt werden. Dadurch kénnen wichtige Da-
ten verloren gehen, oder eine Liicke entstehen, welche Manipulationen zulédsst. Das Eliminieren
dieser illegalen Daten wiirde zudem Zeit beanspruchen und Aufwand verursachen. Angreifer

konnten danach den Vorgang wiederholen und das System so dauerhaft lahmlegen, weshalb
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Dokument verifizieren

Geben Sie entweder hier den Hash ein

oder wahlen Sie ein Dokument aus Browse

Verifizieren

Der Hash fiir das Dokument wurde nicht auf der Blockchain gefunden!

Abbildung 9: Beispiel-Darstellung der Verifikations-Webseite ohne zutreffendes Dokument.

hier Sicherheitsmechanismen eingeplant werden sollten, um das Risiko moglichst minimal zu
halten (betr. |A3]).

Das Risiko fiir illegale Daten entsteht nur wéhrend des Schreibprozesses und dieser benétigt
Ether fiir die Bezahlung der [Iransaktionsgebiihren| Wenn alle Teilnehmer jederzeit iiber
auf ihrem verfiigen, erhht sich das Risiko fiir illegale Schreibprozesse. So kénnte theo-
retisch das missbraucht werden, um beliebige Transaktionen auszufiihren. Zwar wiirde
anhand der [Wallet} Adresse nachvollziehbar sein, wer fiir diese illegalen Daten verantwortlich

ist, jedoch wiirde dies nichts daran &ndern, dass die Daten wieder entfernt werden miissen.

Deshalb sollten die Teilnehmer kein zur freien Verfiigung besitzen, sondern immer nur

die Menge, die aktuell fiir den néchsten Schreibvorgang benotigt wird.

Fiir diesen Ansatz wird die Verwendung eines empfohlen. Ein im Allgemeinen
ist eine Software-Komponente, welche besitzt und auf Anfrage dieses kostenlos ausgibt.
Ublicherweise wird diese Komponente vor allem fiir im Blockchain-Bereich verwendet,
um Test{Ether] bei Bedarf an Entwickler zu verteilen. Allerdings kann im Anwendungsfall der
Genehmigungsprozesse ein genutzt werden, um Schreibzugriffe zu verifizieren.

Abbildung [10] zeigt den Prozess, der intern mit einem abldauft. Die drei Zustéindigkeits-
bereiche markieren, welcher Teil durch ein gegeniiber einer Anwendung ohne
hinzukommt. Sobald der Nutzende das gewiinschte Dokument in die Anwendung hochladt,
wird dort der Hash fiir das Dokument berechnet und eine Transaktion vorbereitet, welche diesen
Hash und zugehorige auf die Blockchain speichern mochte. Diese Transaktion wird in
Abbildung [I0] mit dem Kiirzel D gekennzeichnet. In einer Anwendung ohne wiirde diese
Transaktion direkt an die Blockchain iibermittelt, dort ausgefiihrt und die [Iransaktionsgebiihr]
bezahlt werden. Mit wird die Transaktion zunichst an das geschickt. Zusétzlich
erhilt das das Dokument, fiir welches der Hash auf die Blockchain geschrieben werden
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Nutzer Anwendung

Filter-Faucet

Blockchain

®
v

Hash fiir Dokument
berechnen

Transaktion(D)
vorbereiten und mit

Wallet signieren

Dokument &
Transaktion(D) an
Faucet Ubermitteln

Hash in
Transaktion(D)
verifizieren

Hash fiir Dokument
berechnen

[nicht korrekt] \L [korrekt]

Transaktion(D)

Transaktion(G)
an Nutzer

X

Bestatigung der\

verwerfen

vorbereiten

Transaktion(D):= Transaktion
zum Speichern des
Dokumentenhashes

Transaktion(G):= Transaktion
fur den Transfer von
Transaktionsgebihren

Ether von Faucet-
Walllet an Nutzer-
Walllet schicken

V

Transaktion(D) an
Knoten weiterleiten

Dokumenten Hash
und Metadaten
abspeichern

Transaktion(D)
anzeigen

Abbildung 10: Ablauf eines Schreibprozesses mit Anbindung.

soll. Das kann nun erneut den Hash fiir das Dokument berechnen und priifen, ob dieser
Hash wirklich in der Transaktion D zu finden ist. Ist alles wie erwartet, transferiert das die
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benétigte Menge zur Bezahlung der [Transaktionsgebiihi] an das Nutzer{Wallet] Danach

wird die urspriingliche Transaktion an die Blockchain weitergeleitet.

Das ermoglicht so eine Inhaltspriifung, welche zukiinftig auch beliebig erweitert werden
kann (betr. [A14]). Hier muss nur immer der Aspekt der Zensur beachtet werden. Das
sollte also nicht zu stark in die Inhalte eingreifen und lediglich illegale Daten verhindern. Das
konnte aber auch um zusétzliche Sicherheitsmechanismen erweitert werden, wie bspw.
eine Priifung, an wen die ERC-1155 Token eines Dokuments iibermittelt werden. So ist bspw.
denkbar, dass das priift, ob die Behorde die Dokumente an den richtigen Betreiber
zuriickschickt, damit nicht versehentlich Betriebsgeheimnisse an falsche Betreiber {ibermittelt
werden (betr. . Diese Uberpriifung konnte allerdings auch in der Endanwendung selbst
stattfinden — das[Faucet] wire dann nur noch eine zusitzliche Sicherheit direkt vor dem Schreib-

vorgang in die Blockchain.

Ein weiterer Vorteil des ist, dass der Absender einer Transaktion gepriift werden kann.
So kénnen nur Transaktionen von bekannten Teilnehmern erlaubt werden. Der
Mechanismus des ERC-1155 Standards, iiber den Betreiber oder Behérden den Mitarbeitenden
die Erlaubnis geben kénnen in ihrem Namen Dokumente anzulegen und einzureichen, kann das
dabei berticksichtigen. Eine Transaktion wird also dann erlaubt, wenn der Absender ein
Betreiber, eine Behorde oder ein dem unbekanntes mit Erlaubnis ist. Um die
Ausfallsicherheit des zu erhohen, kann das Faucet auch dezentral mehrfach deployed
werden (betr. . Prinzipiell kénnte pro Teilnehmer — also Betreiber oder Behorde — ein eigenes
deployed werden, wodurch die Ubertragung der Dokumente mit Betriebsgeheimnissen
nicht iiber das o6ffentliche Internet erfolgen miisste (betr. [A10)).

6.4 Applikationsschicht

Da die Blockchain-Schicht mit den Smart Contracts nur Hashwerte, Zugriffe, Berechtigungen
und Zeitpunkte manipulationssicher verwaltet, ist es aus Sicht der Blockchain egal, welche
Endanwendung ihr diese Daten iibermittelt. Die Endanwendung kann also im Lauf der Zeit
angepasst oder komplett ausgetauscht werden, ohne dass die zugrundeliegende Blockchain da-
von betroffen ist (betr. . In den Stakeholder-Gespréchen wurden unterschiedliche bereits
existierende Ansétze ermittelt. Zudem wurden auch die Wiinsche und Anforderungen erhoben.
Die folgenden drei Beispiele beschreiben einen méoglichen Weg, welcher in Zukunft bestritten

werden kann, um zu einer vollkommen digitalen Endanwendung zu gelangen.

6.4.1 Version 1: Datencloud fiir PDFs

Die erste Version soll eine Zwischenlésung darstellen, um moglichst schnell von der Papier-
Version zu einer elektronischen Version wechseln zu kénnen (betr. [A8)). BASF nutzt hier bereits
erfolgreich eine Cloud-Lésung auf Basis von zusammen mit dem zusténdigen Land-

ratsamt. Nach dem Vorbild von BASF kann eine &hnliche Losung etabliert werden. Dafiir wird
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Abbildung 11: Beispiel-Darstellung eines Cloud-Verzeichnisses mit Verifikation der Hashwerte.

eine [Open-SourcelCloud-Losung empfohlen, welche fiir diesen Anwendungsfall etwas erweitert

werden kann.

Abbildung [11] zeigt wie eine angepasste Cloud-Losung aussehen kénnte. Fiir jedes Dokument
konnte hier ein Icon angezeigt werden, welches signalisiert, ob der Hash des Dokuments auf der

Blockchain hinerlegt ist.

Der Vorteil dieses Ansatzes ist, dass die Nutzenden den Umgang mit Cloud-Loésungen heut-
zutage meistens gewohnt sind. Zudem deckt die Cloud-Losung von sich aus viele relevante
Anforderungen ab, wie bspw. Zugriffsberechtigungen und den Dokumenteniibergang in den
Zustandigkeitsbereich der Behorden. Der Nachteil ist, dass dieser Ansatz nur mit Dokumenten
realisierbar ist, hier sind also strukturierte Daten zur digitalen Weiterverarbeitung noch nicht
moglich (betr. [A13)). Deshalb stellt diese Version nur den ersten Schritt dar.

6.4.2 Version 2: Digitale Webanwendungen

Fiir die zweite Version soll eine voll digitale Webanwendung entwickelt werden. Diese basiert
komplett auf strukturierten Daten und nicht mehr nur auf PDF-Dokumenten (betr. |[A13]). Die
Inhalte werden ebenfalls {iber die Smart Contracts der Blockchain abgesichert. Die Webanwen-
dung besitzt die iiblichen Bestandteile inkl. einer eigenen Datenbank, ein eigenes Backend und

das Frontend.

Wie genau die Usability und das Frontend aufgebaut werden sollen, muss in zukiinftigen Stu-
dien definiert werden. Wichtig ist allerdings, dass hier die Wiinsche an die Prozessoptimierung
umgesetzt werden. So miissen nicht nur die Einreichung der Daten umgesetzt werden, sondern
im Idealfall auch wiederverwendbare Bausteine und automatische Befiillung von Formularen
basierend auf den Stammdaten (betr. [A3). Eine digitale Verwaltung der [Nebenbestimmungen|
bei genehmigten Antrégen ist ebenfalls moglich und sinnvoll (betr. |A11]).
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Bayern ; Baden-Wirttemberg
Webanwendung E Webanwendung
Backend Backend
Datenbank Faucet Datenbank Faucet

Nationale Blockchain

Abbildung 12: Schichtenarchitektur der digitalen Webanwendung.

Die Anwendung kann dann ebenfalls verhindern, dass genehmigte Daten verdndert werden
kénnen (betr. . Sollte ein Anderungsantrag gestellt werden, miissen die Daten zunichst
dupliziert werden und danach erst kénnen diese angepasst werden. Natiirlich wéire eine Mani-
pulation in der Datenbank immer noch méglich, aber dies wiirde mit einem Abgleich auf der

Blockchain auffallen.

Abbildung [12| zeigt eine mogliche Architektur, die fiir diese Version denkbar wére. Das Backend
hat dabei Zugriff auf eine Datenbank in der neben den strukturierten Daten auch personenbe-
zogene Daten gespeichert werden kénnten (betr. . Zusétzlich erhélt das Backend direkten
lesenden Zugriff auf die nationale Blockchain, und indirekten schreibenden Zugriff {iber das in
Abschnitt erkldrte Faucet. Dabei kann das Backend und die Datenbank auch dezentral zur
Verfiigung gestellt werden (betr. . So kann bspw. jedes Bundesland seine eigene Version mit
eigenen spezifischen Anpassungen verwenden. Die Datenbanken kénnten auch jeweils in jedem
Bundesland separat betrieben werden. So wiren die Daten von Bayern bspw. nicht mit denen
von Baden-Wiirtemberg gemischt. Je nach Wunsch, kann die Dezentralisierung noch weiter
verstirkt werden und bis auf einzelne Behorden verteilt werden. Alle Systeme interagieren aber
mit derselben nationalen Blockchain, wodurch ein Dokument, welches bspw. von einer Behorde
in Bayern an ein anderes Bundesland iibermittelt wird, auch dort verifizierbar ist (betr. [AT).

6.4.3 Version 3: Peer-to-Peer Datenbank
Bei dieser Version wird die Idee von Herrn Lux, eine Datenbank zu verwenden

aufgegriffen. Um den dezentralen Charakter auch in der Endandwendung weiter aufzugreifen,
kann anstelle einer herkémmlichen Datenbank auch eine Datenbank in Form eines
Distributed Ledger (DL]) verwendet werden. Hierbei wiirde der [DI]so konfiguriert werden, dass

die Daten nur in dem Knoten gespeichert werden, welcher diese auch benotigt. Die Knoten der
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Behorde ; Industriepartner
Webanwendung E Webanwendung
Backend Backend
Faucet Peer—to-Pee:r Datenbank Faucet

Nationale Blockchain

Abbildung 13: Schichtenarchitektur der digitalen Webanwendung mit Datenbank.

Behorden héitten demnach den grofiten Datenbestand — ndmlich alle Daten, die von Betreibern
bei dieser Behorde eingereicht wurden. Die Betreiber selbst hitten aber ausschliellich die Daten,
der Anlagen, die sie selbst betreiben. Dieser dezentrale Charakter wiirde die Betriebsgeheimnisse
weiter absichern (betr. [A10). Der [Angriffsvektor] bei den Behérden bleibt allerdings trotzdem

bestehen, weshalb das System sehr sorgfiltig betrieben werden muss.

Abbildung [13] zeigt die Architektur mit einer Datenbank. Bei dieser Variante liegt
die groBte Dezentralitdt vor, allerdings ist dies auch mit dem hochsten Aufwand an Ressourcen
verbunden (betr. , . Ein dhnliches Prinzip wird allerdings bereits zwischen Evonik und
BASF eingesetzt, um dort Finanzfliisse effektiver zu gestalten. Die Erkenntnisse der beiden

Stakeholder konnten bei der Umsetzung dieser Version beriicksichtigt werden.

6.4.4 Weitere Ideen

Da eine vollkommen digitale Anwendung mit zahlreichen Schnittstellen interagieren und ver-
kniipft werden kann, existieren ab Version 2 unzéhlige Moglichkeiten. So kénnten bspw. Schnitt-
stellen zu einem digitalen Euro geschaffen werden, welcher die Bezahlprozesse am Ende eines
Genehmigungsantrages automatisiert (betr. , . Hierbei wéren sogar Rabatte oder Zu-
satzgebiihren denkbar, sollten Fristen nicht eingehalten worden sein. Alle relevanten Informa-
tionen kénnten aus den abgesicherten Daten in der zugrundeliegenden Blockchain gewonnen
werden und wéren somit nicht manipulierbar (betr. [AT]).

Ebenfalls konnten Schnittstellen geschaffen werden, um alle relevanten Informationen fiir das
[SA-B] Register — oder vergleichbare — automatisch zu exportieren. Hier wiirde der manuelle
Aufwand wegfallen, der derzeit nach Erteilung der Genehmigung anfillt (betr. .
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6.5 Abliaufe und Interaktionen

In diesem Abschnitt werden diverse Abldufe und Interaktionen mit dem System technisch do-
kumentiert. Hierfiir wurden diverse [UMIL}Diagramme erstellt. Alle Abldufe betreffen vorrangig
die Interaktionen mit dem Smart Contract, da die Interaktionen mit der digitalen Anwendung
ab Version 2 zukiinftig noch genau gepriift werden miissen. In den Abldufen werden unter
Umsténden Nutzer*innen dargestellt, wobei deren Aktivitdten auch durch die Cloud aus Ver-

sion 1 oder die Webanwendung ab Version 2 unterstiitzt oder ersetzt werden kénnen.

6.5.1 Anlegen eines neuen Dokuments

Bevor ein Dokument in der Blockchain angelegt werden kann, muss dieses natiirlich zuvor
erstellt worden sein. Ab Version 2 werden dann nur noch strukturierte Daten iiber die Weban-
wendung erstellt, aber der Ablauf zur Absicherung auf der Blockchain bleibt identisch: Wird ein
neues Dokument im Smart Contract angelegt, muss zunéchst gepriift werden, ob die zugehorige
Anlage oder Anlagenversion bereits existiert. Abbildung [14] zeigt den exakten Ablauf. Ist das
Dokument das erste einer neuen Anlage oder Anlagenversion, so muss zunéchst ein zugehoriges
erstellt werden. Dafiir kann bspw. der Link ins Intranet fiir die Anlage hinterlegt werden.

Sobald die Anlage oder Anlagenversion existiert, kann das zugehérige Dokumenten{Token| an-
gelegt werden. Die zugehorigen werden dann auf die Blockchain gespeichert und
mit dem Hash verkniipft. Die dargestellten [Mapping}Eintréige reprisentieren die Zuordnungen
zu Anlagenversionen, Status und Zusténdigkeitsbereichen. Zuletzt konnen noch passende Zu-
griffsberechtigungen vergeben werden. In Abbildung [14] sieht man, dass insgesamt drei Aufrufe

getatigt werden. Diese drei Aufrufe entsprechen den drei benotigten Transaktionen.

6.5.2 Loschen eines Dokuments

Um ein Dokument zu 16schen, muss lediglich eine einzige Transaktion ausgefiihrt werden. Diese
markiert im Struct Dokument das jeweilige Dokument anhand seines Hash-Werts als geloscht.
Der Hash-Wert und die[Metadaten|bleiben aber Teil der Blockchain, da eine komplette Loschung
nicht moglich wire. Ein fehlerhaft gespeichertes Dokument behélt also seinen digitalen Stempel
auch nach dem Loschvorgang. Allerdings wird dieser ohne das Dokument nur schwer auffindbar

sein.

Abbildung zeigt den kompakten Loschvorgang als Sequenzdiagramm. Wenn gewiinscht,
kénnten zusatzliche Zugriffspriifungen erfolgen, so dass Dokumente bspw. nur von den Institu-
tionen geldscht werden diirfen, welche fiir deren Erstellung verantwortlich waren. Zudem kann

sichergestellt werden, dass Dokumente nach Genehmigung nicht mehr geléscht werden kénnen.

6.5.3 Aktualisieren eines Dokuments

Wird ein Dokument aktualisiert, so wird fiir die neue Version ein neuer Hash angelegt. Da

der Hash der vorherigen Version nur bekannt ist, wenn die vorherige Version vorhanden ist,

43



Kapitel 6 Konzept: Blockchain-basierter Ansatz

sd Dokument anlegen )
:Genehmigungen :Anlage «struct»
Nutzer*in
opt ] [neue Anlage oder Version] Token fiir neue Anlage/Version erzeugen()
S ;
H Dokument anlegen() :
>
Dokument Token anlegen()
Mapping-Eintrage erstellen
e .
Allowances anlegen()
>
SR .

Abbildung 14: Sequenzdiagramm iiber das Anlagen eines Dokuments.

kann der Datensatz der vorherigen Version nicht immer ohne Weiteres identifiziert werden.
Fiir diesen Fall wird empfohlen eine Aktualisierung immer mit zwei Schritten durchzufiihren:
zunéchst wird die urspriingliche Version geloscht und danach die neue Version angelegt. Die
urspriingliche Version wird auf der Blockchain aber lediglich als geloscht markiert und sollte

diese noch im Umlauf sein, wird dies dadurch von Nutzenden erkannt.

Da vor allem in der ersten Version mit Cloud-Losung nicht garantiert werden kann, dass alle
bei einer Aktualisierung immer die Dateien iiberschreiben, ist dieser Ansatz auch sinnvoll fiir
die Konsistenz. Nutzende konnten auch manuell eine Datei zunéchst 16schen bevor eine neue
hochgeladen wird. Ebenfalls kénnte eine neue Version einen neuen Namen besitzen, wodurch
das Update auch nicht mehr automatisch zuordenbar wiare. Wenn eine Aktualisierung generell

als Loschen und Erstellen gehandhabt wird, ist die Logik der Software immer konsistent.

Sollte ein Dokument aktualisiert werden, nachdem dieses genehmigt wurde, darf eine Loschung
der genehmigten Version sowieso erst erfolgen, wenn die neue Version genehmigt wurde. Dem-

nach wére auch eine Aktualisierung nicht zuléssig. In diesem Fall wird die neue Version einfach
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sd Dokument I6schen )

:Genehmigungen

Nutzer*in

Dokument I6schen()

Dokument Token als geléscht markieren()

Abbildung 15: Sequenzdiagramm iiber das Loschen eines Dokuments.

neu angelegt und die alte bleibt weiterhin als letzte giiltige Version auf der Blockchain gespei-
chert.

6.5.4 Aktualisieren des Status einer Anlage

Sobald eine neue Anlagenversion genehmigt wurde, wird die aktuell genehmigte Version der
jeweiligen Anlage aktualisiert. Somit ist immer eindeutig erkennbar, ob sich ein Dokument auf

die zuletzt genehmigte Anlagenversion bezieht.

sd Logik aktualisieren )

:Genehmigungen

Nutzer*in

address := new Contract()

»  :Neue Logik

Adresse aktualisieren(address)

=

Abbildung 16: Sequenzdiagramm iiber das Aktualisiern des Logik-Contracts.

6.5.5 Durchfiihrung eines Upgrades der Smart Contract Logik

Muss irgendwann der Logik-Contract aktualisiert werden, so kann dies mithilfe des angewandten
[Proxy} Delegation Patterns durchgefiihrt werden. Dafiir muss zunéchst der neue Logik-Contract
auf der Blockchain initialisiert werden. Anschliefend wird im [Proxy}Contract die Adresse des
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Logik-Contracts auf die neue Adresse, des zuvor initialisierten Contracts abgedndert. Abbildung
zeigt diesen Ablauf in Form eines Sequenzdiagramms. Sofern der vorherige Logik-Contract
eine Funktion zum Léschen besitzt, kann dieser nun gelscht werden. Da die Ethereum Founda-
tion von einer Loschfunktion abrat und dies in Zukunft auch deaktivieren mochte, sollte darauf

verzichtet werden (Ballet et al., 2022). In diesem Fall sind also zwei Transaktionen nétig.

46



Kapitel 7 Bewertung und Handlungsempfehlungen

7 Bewertung und Handlungsempfehlungen

Um eine Bewertungsmatrix iiber die Vorteilhaftigkeit bzw. Nachteiligkeit von Blockchain Tech-
nologien zu erstellen, muss das erarbeitete Konzept mit herkommlichen Ansétzen verglichen
werden. In diesem Fall wird sowohl der IST-Zustand als auch eine digitale Losung betrach-
tet. Der IST-Zustand bezieht sich dabei immer auf den aktuell meist gelebten Ansatz mit
Papier-Antragen und -Archivierungen. Fiir den Vergleich mit herkémmlichen digitalen Syste-
men wird eine digitale Webanwendung zu Grunde gelegt. Diese basiert auf klassischen SQL-
Datenbanken mit XML-Schnittstellen und gegenbenenfalls fiir die PDF-Dokumente passende
Dokumentenenmanagement-Systeme. Um die Inhalte zusétzlich abzusichern werden digitale Si-
gnaturen verwenden — dhnlich dem Vorgehen bei BASF, wo die PDF-Dokumente digital signiert

werden, bevor sie in einer Cloud abgelegt werden.

Wichtig zu bedenken ist, dass die Blockchain Technologie ein herkoémmliches System nicht
komplett ersetzt, sondern nur ergénzt, um zusétzliche Moglichkeiten zu erhalten. Die Vorteile,
die eine herkommliche SQL-Datenbank besitzt, lassen sich also auch im Blockchain-Konzept
anwenden. Diese Bewertungsmatrix soll also darstellen, ob der zusétzliche Aufwand, der durch
den Einsatz von Blockchain Technologien entsteht, zu rechtfertigen ist. Dafiir wird nun gepriift,
in welchen Punkten die Blockchain-Losung Vorteile bietet, welche ein herkémmliches System

alleine nicht bieten kann.

Tabelle [2] zeigt die Anforderungen aus Abschnitt mit den Punktzahlen, welche die ver-
schiedenen Konzepte erzielen. Die erreichbaren Punktzahlen sind 2,1,0, —1, und —2, wobei 2
viele Vorteile und —2 viele Nachteile reprisentiert. Diese Punkteverteilung erfolgt zunéchst oh-
ne Gewichtung und alle Entscheidungen werden begriindet. Danach erfolgt eine beispielhafte
Gewichtung, um einen Eindruck zu vermitteln, ob der Einsatz von Blockchain-Technologien

vorteilhaft ist.

Beziiglich der Manipulationssicherheit gewinnt ganz klar das Blockchain-Konzept. Die Block-
chain Technologie ist fiir seine Manipulationssicherheit bekannt und in Kombination mit Smart
Contracts lassen sich Dokumente und Daten eindeutig absichern. Eine Manipulation wird so-
fort bemerkt, da der hinterlegte Hash nicht mehr iibereinstimmen wiirde. Dies schreckt ab
vor potentiellen Manipulationsversuchen und bedarf einer Ubernahme von mindestens 50% der
Blockchain-Knoten, um erfolgreich zu sein. Selbst dann wiissten allerdings die noch nicht ge-
kaperten Knoten iiber die Manipulation Bescheid. Der Papier-Ansatz ist hier auf dem zweiten
Platz, da die Verwendung von zwei exakten Ausfertigungen an unterschiedlichen Archiv-Orten,
eine Manipulation stark erschwert. Lediglich im Falle von Naturkatastrophen und Verlust eines
der beiden Dokumente wére eine Manipulation einfacher durchzufiihren. Beim digitalen Ansatz
kann eine Manipulation — bspw. durch Administratoren der Software — nur schwer verhindert

werden.
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Tabelle 2: Bewertungsmatrix anhand der definierten Anforderungen.

‘ 1D ‘ Kurzform ‘ Blockchain ‘ Digital ‘ Papier ‘
‘ Al ‘ Manipulationssicherheit ‘ 2 ‘ 0 ‘ 1 ‘
‘ A2 ‘ Datenschutz ‘ -1 ‘ 1 ‘ 2 ‘
‘ A3 ‘ Reduzierung Verwaltungsaufwand ‘ 0 ‘ 2 ‘ -2 ‘
| A4 | Nachhaltigkeit | 1 o2 ] 2
‘ A5 ‘ Rechtliche Dokumentation ‘ 2 ‘ 0 ‘ 0 ‘
‘ A6 ‘ Vertiigbarkeit ‘ 2 ‘ 1 ‘ -2 ‘
‘ AT ‘ Schnittstellen ‘ 2 ‘ 2 ‘ -2 ‘
| A8 | PDF Kompatibilitét | 2 2 ] 2|
| A9 | KMU Kompatibilitét | 1 2 | 1 |
‘ A10 ‘ Schutz der Betriebsgeheimnisse ‘ 0 ‘ 0 ‘ 2 ‘
‘ All ‘ Nebenbestimmungs-Management ‘ 1 ‘ 1 ‘ -2 ‘
‘ A12 ‘ Bezahlung ‘ 2 ‘ 0 ‘ -1 ‘
‘ A13 ‘ Strukturierte Daten ‘ 2 ‘ 2 ‘ -2 ‘
‘ Al4 ‘ Erweiter- und Wiederverwendbarkeit ‘ 2 ‘ 0 ‘ -2 ‘
‘ Alb ‘ Transparenz ‘ 2 ‘ 1 ‘ -2 ‘
‘ Summe ‘ 20 ‘ 16 ‘ -9 ‘

Datenschutz ist bei der Papier-Version am einfachsten, da die Dokumente nur auf Papier archi-
viert werden und nicht automatisch durchsuchbar sind. Natiirlich erfolgen hier teilweise elektro-
nische Scans, die dann natiirlich wieder abgesichert werden miissen. Bei der digitalen Version
kénnen jegliche personenbezogenen Daten gespeichert aber auch wieder geloscht werden, was
einen Vorteil gegeniiber der Blockchain Technologie darstellt. Bei Blockchain-Technologien muss
auf personenbezogene Daten verzichtet werden, da diese nach informationellen Selbstbestim-
mungsrecht jederzeit 16schbar sein miissen. Da dies nicht moglich ist, ist dies als Nachteil zu

werten, da hier extra auf die manipulationssichere Speicherung verzichtet werden muss.

Ein digitales System reduziert den Verwaltungsaufwand gegeniiber Papier enorm, da hier auf-
wéndige Post-Zeiten wegfallen und keine Digitalisierung durch Einscannen mehr erfolgen muss.
Zudem konnen die Daten teilweise automatisiert weiterverarbeitet werden, was wiederum vor-

teilhaft ist. Das digitale System mit Blockchain-Technologien zu erweitern behélt zwar diese
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Vorteile bei, allerdings steigt der Verwaltungsaufwand wieder etwas durch den zusétzlichen
Hardware-Betrieb, der fiir die Blockchain notwendig wird. Somit wird die Blockchain-Losung

hier neutral bewertet.

Die Nachhaltigkeit wére bei einem digitalen System am besten, da hier am wenigsten Hardware-
Kosten und Betriebszeiten anfallen. Zudem fallen die Papier-, Druck- und Lagerkosten weg. Die
Blockchain-Technologie schneidet minimal schlechter ab, da durch die zusétzliche Infrastruktur

ein etwas hoherer Energiekonsum erzeugt wird. Allerdings lédsst sich dieser durch die Wahl

passender [Konsensmechanismen| wie bspw. Proof-of-Authority in Grenzen halten. Die hoheren

Anschaffungskosten fiir die zusétzliche Hardware bleibt allerdings bestehen.

Bei der rechtlichen Dokumentation hat die Blockchain Technologie die meisten Punkte. Durch
die Manipulationssicherheit und die Kombination diverse Kryptografieverfahren lésst sich die-
se rechtssichere Dokumentation korrekt umsetzen. Fristen, Zeitpunkte und Inhalte kénnen
hier sauber digital gespeichert werden und sind somit jederzeit verfiigbar und {iberpriifbar.
Ein Datums-Stempel auf einem Papier-Dokument ldsst sich einfach dndern, ebenso wie die
Anderung eines Zeitstempels in einer herkémmlichen SQL-Datenbank, weshalb sowohl das di-

gitale System als auch die Papier-Variante hier neutral bepunktet werden.

Bei der Verfiighbarkeit liegt die Blockchain-Technologie durch ihre hohe Dezentralitit vorn.
Selbst wenn die dariiberliegende Cloud- oder Webanwendung ausfallen sollte, kénnen Doku-
mente immer verifiziert werden. Dass die komplette Blockchain Infrastruktur ausfallt ist sehr
unwahrscheinlich. Gegeniiber einer Papier-Version hat eine digitale Anwendung den Vorteil,
dass die Daten schneller verfiighar sind und einfacher gefunden werden kénnen. Allerdings
bleibt hier das Ausfallrisiko der Webanwendung selbst bestehen.

Bei den Schnittstellen bieten alle digitalen Systeme &hnliche Vorteile. Jedes digitale System
kann Schnittstellen anbieten, um Daten zur Verfiigung zu stellen. Bei der Papier-Version kénnen

hierbei nur Nachteile festgestellt werden.

Die PDF-Kompatibilitéit ist bei allen Ansétzen identisch. Die digitalen Daten kénnen — so-
fern implementiert — einfach als PDF exportiert werden. Fiir die Papier-Version existieren
iiblicherweise sowieso schon PDF-Dokumente, die gedruckt wurden. Falls nicht, kann durch ein

Scan ebenfalls ein PDF erstellt werden.

Bei der KMUMKompatibilitat hat die digitale Webanwendung die meisten Vorteile. Diese kann
einfach von den Behorden betrieben werden und alle Institutionen — auch — konnen
diese verwenden. Da laut den Stakeholder-Gespréchen die Papier-, Druck- und Lagerkosten
durchaus hoher ausfallen kénnen, hat die Papier-Version fiir [KMUl einen Nachteil gegeniiber
der digitalen Variante. Die Blockchain-Variante kann genauso gut abschneiden, wie ein digitales

System, sollen allerdings alle Teilnehmer einen eigenen Knoten betreiben, so sind [KMU] hier
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leicht benachteiligt oder bendtigen unter Umsténden einen Dienstleister. Deshalb wurden hier

beim Blockchain-Konzept Punkte abgezogen.

Den grofiten Schutz der Betriebsgeheimnisse bietet die Papier-Version. Die Betreibenden kénnen

die Dokumente selbst zur zustdndigen Behorde transportieren und dort werden die Papiere dann

sorgfiltig aufbewahrt. Im Falle einer [Offentlichkeitsbeteiligung| liegen die Dokumente dann bei

der zusténdigen Behorde aus und konnen nicht digital eingesehen werden. Hier birgt sowohl die
digitale Anwendung als auch die Blockchain-Losung die gleichen Gefahren. Da in der Block-
chain die Inhalte lediglich abgesichert, aber nicht direkt gespeichert werden, gibt es hier bei
der Bepunktung keinen Unterschied. Ein digitales System, welches mit Bedacht implementiert

wurde, kann allerdings Vorteile gegeniiber eingescannten Papier-Dokumenten bieten.

Die Industriepartner wiinschten sich ebenfalls Moglichkeiten fiir das Management von

[bestimmungenl Dies ist bei der Papier-Version garnicht moéglich. Hier miissen die [Nebenbestim-|

eingescannt oder anderweitig digitalisiert und in Zusatz-Systemen verwaltet werden.
Ein digitales System kann hierbei Unterstiitzung leisten. Allerdings kann im Rahmen dieses
Konzeptes nicht genau bewertet werden, ob weitere Vorteile abgesehen von einer Schnittstelle

dafiir geschaffen werden konnen.

Beziiglich der Bezahlung bietet der Blockchain-basierte Ansatz die Moglichkeit mit anderen
Blockchains — wie bspw. dem digitalen Euro — kombiniert zu werden. So kénnte eine Bezahlung
mithilfe von Smart Contracts automatisiert werden. Dabei konnen bspw. auch versdumte Fris-
ten in Form von Rabatten beriicksichtigt werden. Die Papier-Version hat den Nachteil, dass die
Rechnung auf dem Postweg deutlich langer dauert und dann unter Umsténden fiir Finanzsys-
teme noch digitalisiert werden muss. Ein digitales System wurde hierbei neutral bepunktet, da

es keine besonderen Vorteile {iber eine Automatisierung hinaus bzgl. Bezahlungen bietet.

Bei der Anforderung fiir strukturierte Daten unterscheiden sich Blockchain und herkémmliche
digitale Systeme nicht. Welche Art von Daten auf der Blockchain abgesichert werden, spielt
hierbei keine Rolle. Somit kénnen sowohl unstrukturierte, semi-strukturierte als auch struk-
turierte Daten abgesichert werden. Ein herkémmliches digitales System unterstiitzt diese Art
von Daten ebenfalls. Lediglich die Papier-Version kann nicht fiir strukturierte Daten genutzt

werden.

Die Papier-Version bietet bzgl. der Erweiter- und Wiederverwendbarkeit ausschliefllich Nachtei-
le. Natiirlich lasst sich ein Dokument zukiinftig anders gestalten, allerdings bleiben die Daten
immer unstrukturiert und kénnen nicht iiber Schnittstellen mit digitalen Systemen verbunden
werden. Die digitale Version lasst sich wie jeder andere Software ebenfalls erweitern, aber eher
schlecht fiir andere Anwendungsfille wiederverwenden. Bei der Blockchain-Lésung kann die

Infrastruktur zusétzlich fiir andere Anwendungsfille wiederverwendet werden. Somit wére der
Folge-Aufwand fiir weitere Blockchain-Projekte deutlich geringer. Das [Proxy}Pattern lisst zu-
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dem eine Erweiterung der Smart Contract Logik in Zukunft zu. Hierdurch bietet die Blockchain
die Moglichkeit der Manipulationssicherheit inkl. der Flexibilitéat zukiinftiger Erweiterungen wie

herkémmliche digitale Anwendungen.

Die Transparenz ist ein Vorteil der Blockchain-Technologie, weshalb hier am meisten Punkte
vergeben wurden. Zu gewissen Teilen ldsst sich die Transparenz zwar auch in herkoémmlichen
Anwendungen nachahmen, allerdings wird sie durch den dezentralen Charakter der Blockchain
Technologie fast schon erzwungen und kann auch zukiinftig nicht entfernt werden. Papier bietet
hier gar keine Transparenz, da das Papier beliebig innerhalb der Institutionen vervielfaltigt und

verteilt werden kann.

Tabelle [3] zeigt eine beispielhafte Gewichtung und deren Auswirkung auf die Gesamtpunkt-
zahl. Dabei wurden vor allem die Anforderungen der Manipulationssicherheit, der Wahrung
der Betriebsgeheimnisse und der Beriicksichtigung von [KMU] sehr hoch gewichtet. Diese drei
Anforderungen wurden in allen Stakeholder-Gespréachen sehr stark fokussiert, weshalb die Ge-
wichtung so gewéhlt wurde. Natiirlich ist die Gewichtung beliebig anpassbar und diese soll hier

nur als Beispiel dienen.

Tabelle 3: Gewichtete Bewertungsmatrix anhand der definierten Anforderungen.

‘ 1D ‘ Kurzform ‘ Gewichtung ‘ Blockchain ‘ Digital ‘ Papier ‘
| A1 | Manipulationssicherheit | 12 | 2 o0 | 1
| A2 | Datenschutz | 6 | -1 1T ] 2
‘ A3 ‘ Reduzierung Verwaltungsaufwand ‘ 6 ‘ 0 ‘ 2 ‘ -2 ‘
| A4 | Nachhaltigkeit | 5 | 1 o2 | 2
‘ A5 ‘ Rechtliche Dokumentation ‘ 10 ‘ 2 ‘ 0 ‘ 0 ‘
| AG | Verfiigharkeit | 7 | 2 o 2
‘ AT ‘ Schnittstellen ‘ 4 ‘ 2 ‘ 2 ‘ -2 ‘
| A8 | PDF Kompatibilitét | 4 | 2 A R
| A9 | KMU Kompatibilitét | 11 | 1 I S
| A10 | Schutz der Betriebsgeheimnisse | 12 | 0 o0 | 2
‘ All ‘ Nebenbestimmungs-Management ‘ 2 ‘ 1 ‘ 1 ‘ -2 ‘
| A12 | Bezahlung | 1 | 2 0 | 1
‘ A13 ‘ Strukturierte Daten ‘ 8 ‘ 2 ‘ 2 ‘ -2 ‘
‘ Al4 ‘ Erweiter- und Wiederverwendbarkeit ‘ 7 ‘ 2 ‘ 0 ‘ -2 ‘
‘ Al5 ‘ Transparenz ‘ 5 ‘ 2 ‘ 1 ‘ -2 ‘
| Summe | 100 | 128 | 96 | -22 |
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Sowohl die einfache als auch die gewichtete Bewertung zeigen, dass die Papier-Version in ih-
ren Nachteilen iiberwiegt, weshalb hier dringend Abhilfe geschaffen werden muss. Gegeniiber
einer herkémmlichen digitalen Losung bietet die Blockchain-Variante einige Vorteile, die den
zusitzlichen Aufwand rechtfertigen. Der Ausbau und die Entwicklung einer passenden Infra-
struktur stellt hierbei den grofiten Aufwand dar, welcher durch die Wahl eines geeigneten
Dienstleisters erheblich reduziert werden kann. Vor allem die Manipulationssicherheit kann
durch eine Blockchain-Losung sehr stark erhoht werden, weshalb dies den Nachteil des erhéhten
Aufwands aufwiegen kann. Die sehr hohe Wiederverwendbarkeit einer vorhandenen Infrastruk-
tur relativiert dann im Laufe der Zeit die initialen Kosten. Durch die flexiblen Smart Contracts

kann nahezu jeder Anwendungsfall von der Manipulationssicherheit profitieren.

52



Kapitel 8 Diskussion

8 Diskussion

Um die Forschungsfragen zu beantworten, wurde zunéchst der IST-Zustand mittels Stakeholder-
Gespréchen erhoben. Den Gespréachen lag ein semi-strukturierter Leitfaden mit offenen Fragen
zu Grunde und je nach Gespréachsverlauf wurden zusétzliche vertiefende Fragen gestellt. Anhand
der Gespriche wurde dann der IST-Zustand ermittelt aber auch die jeweiligen Anforderungen
des Stakeholders erhoben. Hierbei wurde auf die Auflistung iiblicher Softwareentwicklungs-
Anforderungen verzichtet, um den Fokus auf die fiir diesen Anwendungsfall wesentlichen An-
forderungen zu behalten. Diese Anforderungen wurden dann wéhrend der Konzipierung be-
riicksichtigt.

Allgemein lassen sich zwei Modelle unterscheiden: ein dokumentenbasierter Dialog und ein da-
tenbasierter Dialog. Ein dokumentenbasierter Dialog, welcher lediglich PDF-Dokumente aus-
tauscht, sollte nicht als Digitalisierung betrachtet werden, weshalb dies auch immer als elektro-
nischer Ansatz bezeichnet wurde. Dies liegt unter anderem an den entstehenden Medienbriichen.
Ein datenbasierter Dialog wiirde den Medienbruch eliminieren, fithrt aber zu Herausforde-
rungen im Bezug auf Manipulationssicherheit. In dieser Machbarkeitsstudie wurde allerdings
dargestellt, wie mit Hilfe von Blockchain und [DI} Technologien die Manipulationssicherheit

gewahrleistet werden kann.

Generell kann die Blockchain-Technologie fiir eine langfristige, rechtsverbindliche und vertrau-
liche Speicherung verwendet werden . Allerdings muss die beriicksichtigt wer-
den, welche eine Loschung personenbezogener Daten erzwingt, sollten Betroffene Personen dies
wiinschen. Da eine vollstdndige Loschung innerhalb einer Blockchain nicht moglich ist, muss
komplett auf die Speicherung personenbezogener Daten verzichtet werden. Zudem miissen Be-
triebsgeheimnisse zwingend geschiitzt werden, weshalb eine direkte Speicherung der Betriebs-
geheimnisse ebenfalls nicht moglich ist . Dennoch kénnen sowohl personenbezogene Daten
als auch Betriebsgeheimnisse mit Hilfe der Blockchain abgesichert werden , . Hierfiir
werden Hash-Verfahren eingesetzt, welche nicht umkehrbar sind (vgl. Abschnitt . Somit
konnen Daten immer verifiziert werden, indem der Hash gepriift wird, aber der Hash alleine

erlaubt keinerlei Riickschliisse auf das urspriingliche Dokument.

Die Vermeidung der Speicherung von Betriebsgeheimnissen oder personenbezogenen Daten hat
zur Folge, dass zusétzlich zur Blockchain noch andere Software-Systeme verwendet werden
miissen, um die Daten abzuspeichern. Zur Sicherheit dieser Datenspeicher kann die Blockchain
selbst keinen Beitrag leisten. Die Blockchain dient dann lediglich der manipulationssicheren
Verifikation von Daten und Dokumenten. Sollte der Zugriff auf die richtigen Daten und Doku-
mente verloren gehen, kann auch mittels der Blockchain nicht mehr auf diese Daten zugegriffen
werden. Die Implementierung eines sicheren und redundanten Datenspeichers ist also zwingend
notwendig. Dieser Datenspeicher kann aber wie in Abschnitt auf der [DI] Technologie ba-
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sieren und mit einer Datenbank gesichert werden (F2)|). Der Vorteil wére dann,

dass die zugrundeliegende Blockchain volle Transparenz zur Verifizierung der Daten bietet, wo-
hingegen die Daten selbst in der Datenbank gespeichert werden. Die
Datenbank verteilt dabei die Daten nur auf die Knoten, die diese Daten benétigen oder besitzen,
wodurch die Betriebsgeheimnisse nur beim jeweiligen Betreiber und den zustédndigen Behorden
verfiighar sind. Dadurch, dass immer eindeutig ist, wo sich die Daten befinden, kénnen diese
dann auch wieder geloscht werden, was der wesentliche Unterschied zur Blockchain-Technologie

1st.

Im Vergleich mit herkémmlichen Softwarelosungen wie bspw. [SQL}Datenbanken und XML}
Schnittstellen bietet die Blockchain-basierte Losung erheblichen Mehrwert bei der Manipulati-
onssicherheit . Wird das Gesamtbild betrachtet, so kann der Einsatz einer Blockchain auch
fiir andere Anwendungsfille Vorteile bringen. Prinzipiell kann jeder Anwendungsfall, der eine
manipulationssichere Verifikation von Daten benétigt, profitieren. Somit muss auch die Wieder-
verwendbarkeit und Erweiterbarkeit einer Blockchain-Losung bei der Entscheidung iiber den
Mehrwert betrachtet werden. Im Gegensatz zu herkommlichen Ansétzen kann die Blockchain
Infrastruktur problemlos fiir viele verschiedene Anwendungsfille gleichzeitig verwendet wer-
den. Hier muss nicht fiir jeden Anwendungsfall eine eigene Infrastruktur geschaffen werden.
Die Kosten fiir die Einrichtung einer solchen Infrastruktur werden also im Laufe der Zeit im-
mer giinstiger, umso mehr Anwendungsfille umgesetzt werden. Durch den Einsatz von Smart
Contracts kann fiir jeden Anwendungsfall immer eine passende Losung geschaffen werden —
natiirlich unter Beriicksichtigung der zuvor erlduterten Randbedingungen bzgl. der [DSGVO]

Diese Wiederverwendbarkeit relativiert die hoheren intialen Aufwinde.

Ein haufig diskutierter Nachteil, dass Smart Contracts nicht geéndert werden kénnen und somit
keine Anpassung der Logik bei Gesetzeséinderungen moglich ist, wurde durch das[Proxy} Pattern
umgangen (vgl. Abschnitt . Somit bleibt die Logik der Smart Contracts erweiterbar und
anpassbar an zukiinftige Anforderungen. Hierbei muss nur bedacht werden, dass die interne
Struktur der Contracts identisch bleiben muss, um Daten-Uberlappungen zu verhindern. Im
schlechtesten Fall wiren bei einer Logik-Anderung also ein paar nicht linger nutzbare Daten

im Contract gespeichert.

Im Vergleich zu digitalen Signaturen bietet die Blockchain-Losung ebenfalls erheblichen Mehr-
wert (F3))). Adobe Sign kénnte bspw. auch iiber Schnittstellen mit herkdmmlichen [SQL}Daten-
banken verbunden werden, allerdings konnen Datenbank-Inhalte immer durch System-Admi-
nistratoren manipuliert werden. Auch wenn solch ein Manipulations-Szenario unwahrschein-

lich wirken mag, kénnen bspw. aufgrund extremer personlicher Situationen solche Handlungen

durchgefiihrt werden. Aber auch die Gefahr durch [Malicious Insider| muss bedacht werden (We-

ber et al.,|2020). Durch den Einsatz von Blockchain-Technologien und Smart Contracts kénnen

keine Manipulationen erfolgen, selbst wenn ein [Malicious Insider| dies in Erwédgung zieht. Fiir
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eine Manipulation miissten dann iiber 50% der Blockchain unter Kontrolle des Angreifenden
sein — und selbst dann wiisste die restliche Minderheit, dass eine Manipulation erfolgt ist.
Einen Manipulationsversuch komplett unbemerkt durchzufiihren, wire nur méglich, wenn alle
Knoten der gesamten Infrastruktur gekapert werden. Deshalb ist eine gute, dezentrale Infra-
struktur besonders wichtig. Fiir den Aufbau dieser sollten moglichst viele Industriepartner,
als auch Behorden einen Knoten in ihrem Rechenzentrum zur Verfiigung stellen. Hierfiir wére
auch eine konsortiale Blockchain Infrastruktur denkbar, welche aus vielen verschiedenen und

unabhéngigen Partnern besteht.

Die mangelnde Moglichkeit Daten von der Blockchain zu 16schen, stellt eine Herausforderung
bei konsortialen oder nationalen Blockchains dar. Sollten illegale Daten auf der Blockchain
gespeichert werden, kann dies im schlimmsten Fall zur Abschaltung dieser fithren. Deshalb
miissen hier zusétzliche Sicherheitsmechanismen implementiert werden. Das aus Ab-
schnitt schafft hierbei Abhilfe und erméglicht eine Datenpriifung vor der Speicherung. Bei
zukiinftigen weiteren Anwendungsfillen fiir die Blockchain, kénnen jeweils fiir die einzelnen
Fille individualisierte implementiert werden. Die kénnen dann auch sicherstel-
len, dass nur Smart Contracts des eigenen Anwendungsfalls beschrieben werden koénnen. Der
[Faucet} Mechanismus bietet auch unzihlige Moglichkeiten fiir Erweiterungen.

Der Aspekt integrierter Finanzfliisse und Bezahlmoglichkeiten wird ebenfalls durch Blockchain-
Technologien ermoglicht. Entweder konnen auf der zugrundeliegenden Blockchain passende
Smart Contracts implementiert werden, iiber welche eine Bezahlung umgesetzt wird. Oder
zusétzliche externe Blockchains, welche zukiinftig fiir Bezahlungen etabliert werden, kénnen
tiber Schnittstellen angeschlossen werden. Hier kann dann iiber [Cross-Chain}Systeme anhand

der Informationen in den Smart Contracts eine Bezahlung automatisiert werden.

Dennoch bleiben ein paar Nachteile und Limitierungen beim Einsatz von Blockchain-Techno-
logien bestehen: Personenbezogene Daten und Betriebsgeheimnisse diirfen nicht direkt in einer
Blockchain gespeichert werden, wegen der fehlenden Loschbarkeit. Fehlerhafte Inhalte kénnen
ebenfalls nicht vollstindig geloscht werden, sie sind immer in der Transaktionshistorie ge-
speichert. Ohne die zugehorigen Original-Daten sind Hashwerte allerdings nutzlos, wodurch
zusétzlich zur Blockchain ebenfalls redundante — und im Idealfall dezentrale — Services ge-
schaffen werden miissen, welche die Daten und Dokumente ausfallsicher aufbewahren. Die Ma-
nipulationssicherheit der Blockchain kann nur gewéhrleistet werden, wenn die Infrastruktur

geniigend dezentral aufgebaut wurde, wodurch die Hardware-Kosten insgesamt steigen. Die

Kosten konnen durch geeignete [Konsensmechanismen| und haufige Wiederverwendung bezogen

auf den Anwendungsfall wieder gesenkt werden.

Wenn eine Analyse des Schutzbedarfs von Anfang an einen hohen Bedarf an Manipulationssi-
cherheit ergibt, dann ist der Einsatz einer Blockchain von Anfang an mit zu beriicksichtigen. Be-

sitzt die Anwendung einen geringeren Bedarf kann die Entwicklung der Anwendung herkémmlich
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erfolgen und die Blockchain kann an den entsprechenden Stellen nachtraglich eingebunden wer-
den. Infrastruktur-Dienstleister konnen hierbei den Aufwand reduzieren: Werden bereits be-
stehende Blockchain-Infrastrukturen verwendet, fallen weniger zuséitzliche Hardware-Kosten
an und die gesamte Infrastruktur profitiert von der Wiederverwendung. Zudem spielt die
Einfithrung einer Blockchain-Infrastruktur auch fiir das strategische Ziel Bayern als fiihrendes

Land im Bereich der Blockchain-Technologie zu etablieren, eine entscheidende Rolle.
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9 Ausblick

Mit dieser Machbarkeitsstudie wurde der aktuelle IST-Zustand erhoben und Anforderungen al-
ler beteiligten Stakeholder ermittelt. Dies bietet den Vorteil, dass ein umfassendes Gesamtbild
kreiert werden konnte, fiir welches ein passendes Software-Konzept erstellt wurde. Mithilfe des
Konzepts kann im Anschluss ein Demonstrator implementiert werden, welcher die Funktions-
weise der Smart Contracts zeigt. Durch die Flexibilitdt der Nutzung dieser Contracts konnen
im Anschluss beliebige Endanwendungen ergéinzt werden, um den Prozess moglichst nutzer-

freundlich zu unterstiitzen. Deshalb wird die Entwicklung des Demonstrators sehr empfohlen.

Mithilfe des Demonstrators lédsst sich dann eine passende Infrastruktur auswéhlen. Hierfiir
sollten verschiedene Dienstleister ermittelt werden, um einen Vergleich mit den Kosten bei
einem Neuaufbau zu ermoglichen. Viele Dienstleister betreiben die Infrastruktur allerdings in
ihren eigenen Rechenzentren, was zu einer geringen Dezentralitéit fiihrt. Deshalb sollten vor
allem konsortiale oder nationale Blockchain Infrastrukturen wie bspw. die Besu

Chain der govdigital beriicksichtigt werden. Alle betrachteten Infrastrukturen sollten zudem

Ethereum-basiert sein, um einen [Vendor-Lock-In| zu vermeiden.

Wurde eine passende Infrastruktur gefunden, miissen die Smart Contracts des Demonstra-
tors fiir diese Infrastruktur noch einmal angepasst werden. Anschliefend kénnen die Smart
Contracts dann dort eingesetzt werden. Als néchstes sollte nach weiteren Anwendungsfallen
gesucht werden, welche von einer Absicherung der Daten und Dokumente profitieren. Der De-
monstrator kann dafiir dann als Vorlage genutzt werden, um andere Anwendungsfille ebenfalls

manipulationssicher umzusetzen.

Die einzelnen Teilnehmer miissen besitzen, um eine Blockchain-basierte Anwendung
nutzen zu kénnen. Dafiir muss zunéchst an die Betreiber und Behorden ein [Wallet| vergeben
werden. Die einzelnen Institutionen konnen danach selbststéndig fiir die Mitarbeitenden wei-
tere generieren und die notigen setzen. Hierfiir muss die Endanwendung
Unterstiitzung bieten, da eine manuelle Durchfiihrung der nétigen Schritte nicht nutzerfreund-
lich ist.

Sobald die Entwicklung des digitalen Euros spezifiziert ist, kann dann ebenfalls iiber eine In-
tegration nachgedacht werden. Durch die gute Wiederverwendbarkeit kann diese Integration
dann fiir alle bereits etablierten Anwendungsfille genutzt werden. Eine weitere Moglichkeit
ist die Schaffung zusitzlicher Schnittstellen, um die bendtigten Daten fiir das [[SA-B| Register
und vergleichbare automatisiert zu extrahieren. Dies reduziert die manuellen Aufwéinde und

vereinfacht die Prozessablaufe.
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Abkiirzungen

[Bundes-ITmmissionsschutzgesetz]

[DL. | [Distributed Ledger]

[Ethereum Request for Comments|
[FT______ 1 [Fungible Token|

ICO | Initial Coin Offering

KMU ] Kkleine und mittlere Unternehmenl
[KVB 1 [Kreisverwaltungsbehorden]

(LU ||Bayerische Landesamt fiir Umwelt|
MD5 1 [Message-Digest Algorithm 5|

[Non-fungible Token|

SHA | [Secure Hash Algorithm|

[Bayerisches Staatsministerium fiir Digitales|
[Bayerisches Staatsministerium tiir Umwelt und Verbraucherschutz|
VCI | [Verband der chemischen Industrie e.V.]
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Glossar

Allowance

Angriffsvektor

AngularJS

Best-Practice

Bug

Cross-Chain

DSGVO

ERC-721 Token

Beschreibt die Erlaubnis eine Transaktion im
Namen eines anderen Wallets durchfithren zu
diirfen. , , , ,

Der Weg oder die Methode, die Angreifer nut-
zen, um in Computersysteme einzudringen.
|gh@]avascript—basiertes Framework fiir die
Implementierung von Web-Anwendungen.

Optimal erprobte Methode oder Herangehens-
weise fiir effektive Ergebnisse.

Ein Fehler in einer Software, welcher jederzeit
eintreten kann, sollte die entsprechende Stelle
im Programm-Code aktiv werden.

Die Féhigkeit, Interaktionen oder Trans-
fers von Werten zwischen verschiedenen
unabhéngigen  Blockchain-Netzwerken  zu
ermoglichen. Dies kann den Datenaustausch
und die Nutzung von Funktionen iiber ver-

schiedene Blockchains hinweg erleichtern.

&

EU-Verordnung zum Schutz personenbezoge-
ner Daten, giiltig seit Mai 2018. Regelt Daten-

nutzung, Transparenz und Datenschutzstan-

dards. ,

Standard fiir nicht-fungible Token (NFTs) auf
der Ethereum-Blockchain. Erméglicht die ein-
deutige Identifizierung und Darstellung indi-
vidueller digitaler Vermogenswerte, wie z.B.
digitale Kunstwerke oder Sammlerstiicke.

B9
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Ether

Faucet

Flag

Fork

Gerichtsstand

Hack

Die native Kryptowdhrung der KEthereum-
Blockchain. Wird fiir Transaktionen, Smart-

Contract-Ausfithrung und Gebiihren verwen-

det.. ,

Eine Software-Komponente, welche Zugriff auf
ein Wallet mit Kryptowadhrungen besitzt und
diese auf Anfrage — unter Einhaltung definier-
barer Kritieren — automatisiert verteilt. [34]
%Ir;@l;lal% ];Ee;eichnet einen Datentypen, wel-
cher die Werte ,, Wahr” oder ,,Falsch” anneh-
men kann, um zu signalisieren, ob eine be-
stimmte Bedingung oder ein Zustand gilt.
Eine 1:1 Kopie des Zustands einer Blockchain
bis zu einem bestimmten Zeitpunkt — definiert
iiber die Blocknummer.

Der rechtliche Ort, an dem ein Gerichts-
verfahren stattfindet. Hier werden rechtliche
Streitigkeiten behandelt und Urteile gefllt,
basierend auf den geltenden Gesetzen und

Zustindigkeiten..

Eine unbefugte, oft illegale Handlung, bei
der ein Angreifer Sicherheitsmechanismen
iiberwindet, um auf Computersysteme, Netz-
werke oder Software zuzugreifen. Dies kann
zur Datenmanipulation, Informationsdieb-

stahl oder Beeintrdchtigung der Systeminte-
gritét fiihren.
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Hyperledger

ISA-B

Java

Konsensmechanismus

Lokalitatsprinzip

Malicious Insider

Ein Open-Source-Projekt und ein Dach-
verband  fiir  verschiedene  Blockchain-
Technologien und -Plattformen, die fiir

Unternehmensanwendungen entwickelt wur-

den. , ,

Das Register in Bayern, in welchem Anlagen,
die von [BImSchGl betroffen sind, dokumen-

tiert werden. , , , ,

Eine sehr weit verbreitete Programmierspra-
che, welche prinzipiell fiir alle Plattformen

(Windows, Linux, etc.) verwendet werden

kann.

Regelwerk oder Algorithmus in einer Block-
chain, um Einigkeit iiber Transaktionen zu er-

zielen und dies ohne zentrale Kontrolle. 27, [49]

&

Alle relevanten Informationen zum
Versténdnis eines Zusammenhangs sollen
an einer Stelle des Systems lokalisiert und
moglichst ohne Kenntnis des Kontexts
nachvollziehbar sein..

Ein internes Individuum, das bosartig han-
delt und in einer Organisation, einem Unter-
nehmen oder einer Einrichtung tétig ist. Dies
kann dazu fithren, dass sensible Informatio-
nen gestohlen, Systeme sabotiert oder andere
schidliche Aktivitdaten ausgefithrt werden.
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Mapping

Metadaten

Middleware

Nebenbestimmung

NextCloud

Off-Chain

Ein Datentyp der Programmiersprache Solidi-
ty, welcher ein Key-Value Paar darstellt. Der
Value kann wiederrum ein Mapping sein. |31
|?aten, die Informationen iiber andere Daten
liefern. Sie beschreiben Eigenschaften wie den
Erstellungszeitpunkt, den Autor, den Datei-
typ und vieles mehr. Metadaten bieten Kon-
text und ermdglichen eine bessere Verwaltung
und Organisation von Informationen, ob in
Dateien, in Kommunikation oder in digitalen
Ressourcen. @ @

Eine Software-Zwischenschicht, die die Kom-
munikation und Interaktion zwischen verschie-
denen Anwendungen oder Systemen erleich-
tert. Sie bietet standardisierte Schnittstellen
und Dienste, um die Integration von Softwa-
rekomponenten zu ermoglichen. ,

Zusétzliche Regeln oder Bedingungen zur Ver-
feinerung einer Hauptvereinbarung. [19] 23] [24]

Open-Source-Plattform fiir personliche Cloud-
Speicherung und -synchronisierung mit Datei-
freigabe, Kalender und Kontaktfunktionen.

Datenverarbeitung oder Transaktionen, die
auflerhalb der Hauptblockchain abgewickelt
werden. Dies reduziert die Belastung der
Blockchain und kann die Skalierbarkeit ver-
bessern, indem Vorgénge auflerhalb der Block-
chain erfolgen.
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Open-Source

Peer-to-Peer

Powershell

Proxy

REST API

SQL

Terminal

Ein Ansatz fiir Softwareentwicklung, bei dem
der Quellcode offentlich zugénglich ist. Dies
ermoglicht es Entwicklern, den Code zu
iiberpriifen, anzupassen und zu teilen. Open-
Source-Software fordert die Zusammenarbeit,
Transparenz und Innovation, da sie von einer
Gemeinschaft von Entwicklern weltweit un-

terstiitzt und erweitert werden kann.. ,

Direkte Kommunikation und Ressourcentei-
lung zwischen Geréten ohne zentrale Server-
instanz. |g|, @ @, @, @

Microsofts Skriptsprache fiir Systemautomati-
sierung und Befehlszeileninteraktion auf ver-
schiedenen Plattformen. ,

Vermittler zwischen zwei Komponenten, wel-

cher Anfragen weiterleitet und die Sicherheit

oder Leistung erhoht.. , , , ,

Kommunikation zwischen Software iiber stan-
dardisiertes HT'TP, um Daten und Aktionen
auszutauschen.

Strukturierte Abfragesprache zur Verwaltung
und Abfrage von Datenbanken. Ermoglicht
das Erstellen, Andern und Abrufen von Daten
in relationalen Datenbanken durch klar defi-

nierte Anweisungen. @

Eine textbasierte Benutzerschnittstelle in ei-
nem Computersystem, die es Benutzern
ermoglicht, Befehle einzugeben und Textaus-
gaben zu erhalten. Mit dem Terminal konnen
Benutzer direkt mit dem Betriebssystem inter-
agieren, Befehle ausfithren, Programme star-
ten und Systeminformationen abrufen.
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Testnetz

Token

Transaktionsgebiihr

UML

Upgradeability

URI

Vendor-Lock-In

Wallet

XML

Ein Experimentier- und Entwicklungsumfeld
in der Blockchain, das risikofreies Testen von
Anwendungen ermoglicht, ohne echte Kryp-
towihrungen zu verwenden.

Digitale Einheit auf einer Blockchain, re-

prasentiert bspw. Vermogen oder Rechte, ver-

waltet durch Smart Contracts. [12H14] 28]
Kosten fiir die Durchfithrung einer Transakti-

on in einer Blockchain, deckt Verarbeitungs-

und Validierungskosten ab. , ,

Ist die Unified Modelling Language. Eine
semi-formelle Notation fiir die Erstellung tech-
nischer Software-Diagramme. , ,
Beschreibt die Moglichkeit, die Logik eines
Smart Contracts zu aktualisieren ohne seinen
Zustand und Speicher zu verlieren..
Kennzeichnung zur Identifizierung von Res-

sourcen im Internet, wie Webseiten oder Da-

teien. @

Eine Situation, in der ein Kunde auf-
grund von technischen oder vertraglichen
Abhéngigkeiten an einen bestimmten Anbie-
ter gebunden ist. Dadurch kann es schwer sein,
zu einem anderen Anbieter zu wechseln, was

die Flexibilitdt einschriankt und langfristige

Kosten erhéhen kann. ,

Eine digitale Anwendung oder Dienst, um

Kryptowdhrungen sicher zu speichern, zu ver-

walten und zu iibertragen. , , ,

Textbasierte Sprache fiir strukturierte Daten-
darstellung, ermdoglicht maschinenlesbare und

menschenverstiandliche Informationen.
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Offentlichkeitsbeteiligung Ab einer gewissen Menge von Auswirkungen
muss die Offentlichkeit bei einer Anlagen-

Genehmigung beteiligt werden, bevor eine
Entscheidung getroffen werden darf. ,
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Einfiihrung eines strukturierten Nachrichtenformats

Da im Rahmen der Digitalisierung von Genehmigungsantriagen strukturierte Daten empfohlen
werden, muss eine passende Vorgehensweise definiert werden, um diese Strukturierung zu eta-

blieren. Nachfolgend wird beispielhaft aufgezeigt, wie dies erreicht werden kann. Hierbei wurden

die Vorgaben von XOVP] beriicksichtigt.

Motivation Die Nutzung strukturierter Nachrichten erméglicht eine weitergehende Automa-
tisierung der Prozesse. Die damit einhergehende Automatisierungsmoglichkeit fithrt zu mehr
Effizienz und damit schnelleren Prozessen. Zusétzlich werden die Daten Priifbar bzgl. ihrer Plau-
sibilitédt. Die verwendeten Datentypen kénnen automatisiert gepriift und damit Fehler erkannt
werden. Das erhoht die Zuverldssigkeit sowie Stabilitdt der Prozesse und fithrt zu einer Be-
schleunigung der Prozesse. Fehler werden oftmals schon beim Verursacher erkannt und kénnen

dort behoben werden.

Allgemeines Vorgehen Prinzipiell gibt es zwei Szenarien:

e Fachgesetzgebung: Im Falle z. B. von XMeld ist es der Normengeber, der die Standardisie-
rung durchfiihrt und den erzeugten Standard durchsetzt. Die Verpflichtung zur Nutzung
eines Standards ist das stdarkste und effizienteste Mittel zur flichendeckenden Nutzung

eines Standards.

e Interessensgemeinschaft: In anderen Féllen wird ein Standard von einer Gruppe initiiert,
die durch die gemeinsame Nutzung eines Standards effizienter zusammenarbeiten wollen.

Eine Nutzung eines solchen Standards basiert auf Freiwilligkeit.

Ein Nachrichtenformat soll die Prozesse optimal unterstiitzen. Die Qualitéit des Standards ent-
scheidet damit iiber seinen Nutzen. Daher empfiehlt es sich eine Expertengruppe zu bilden, in
der Wissenstrédger aus allen relevanten Bereichen und Institutionen mitarbeiten. Somit sollten
sowohl Rechtsexperten als auch technische Experten mitarbeiten. Eine Analyse der Stakeholder
kann bei der Bildung der Expertengruppe hilfreich sein. Bereits in dieser frithen Phase ist es
wichtig , iiber den Tellerrand” zu schauen. Gibt es bisher nicht betrachtete Stellen, an die zu-
mindest ein Teil der Daten weitergeleitet werden sollten? Nur wenn moglichst alle Interessierten

an der Entwicklung mitarbeiten, konnen spétere Anpassungen weitgehend vermieden.

Nach der Bildung der Expertengruppe gilt es ein Pflegekonzept (auch Betriebskonzept genannt)
auszuarbeiten. Dieses Konzept soll sicherstellen, dass eine dauerhafte Pflege und Weiterentwick-
lung organisatorisch und finanziell gesichert sind. Damit ist ein erste Schritt getan, wie er in

den Regeln zur XOV konformen Standardisierung beschrieben wird:

Zhttp:/ /xoev.de/
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K-1 (MUSS) Standard der &ffentlichen Verwaltung: , Eigentiimerin” des XOV-Standards muss
die offentliche Verwaltung sein, d.h. sie bestimmt seine Inhalte und hat alle Rechte am
Standard inne. Weiter entscheidet sie iiber Entwicklung und Pflege sowie iiber die Ver-

wendung des Standards.

K-2 (MUSS) Freie Verwendung: Der XOV-Standard muss frei von Rechten Dritter sein. Er
muss innerhalb der 6ffentlichen Verwaltung der Bundesrepublik Deutschland und fiir die

Nutzer ihrer Dienstleistungen uneingeschrinkt und unentgeltlich verwendbar sein und

bleiben.

K-3 (MUSS) Dokumentation: Ein XOV-Standard muss alle Informationen bereitstellen, die
erforderlich sind, um eine standardkonforme Schnittstelle fiir I'T-Verfahren zu entwickeln.
Er ist in Form von XML-Schema-Dateien und deren konsistenter Dokumentation an seine

Nutzer auszuliefern.

K-4 (MUSS) Verdéffentlichung: Die Zertifizierung ist ausschlielich iiber das XRepository zu
beantragen. Der Standard muss mit seiner Dokumentation als PDF-Datei, seinen XML-
Schema-Dateien, einer XMI-Reprisentation seines XOV-UML-Modells sowie seinem Pfle-
gekonzept nach erfolgter Zertifizierung unverziiglich im XRepository verdffentlicht wer-

den.

K-5 (MUSS) Nachhaltigkeit des Standards: Fiir den XOV-Standard muss ein Pflegekonzept
vorliegen, aus dem erkennbar ist, dass ein langfristige Wartung und Fortschreibung ge-

wahrleistet wird.

Auskunftspflichten beziehen sich auf Kriterien, bei denen die Verantwortlichen eines Standards
Informationen zu ihrem Vorhaben aufbereiten und an die XOV-Koordination iibermitteln. Die-
se Informationen dienen im Wesentlichen der Transparenz zu Inhalten und Rahmenbedingun-
gen des Standardisierungsvorhabens fiir die XOV-Koordination, aber auch fiir Dritte, um die

Wiederverwendung fachlicher Datenschnittstellen zu fordern.

K-6 (SOLL) Anzeige der Entwicklungsabsicht: Der Beginn der Entwicklung eines Standards soll
der XOV-Koordination so frith wie méglich nach der Identifizierung des Bedarfs angezeigt

werden.

K-7 (MUSS) Informationen zum Status Quo des Standards: Die fiir die Entwicklung und die
Pflege des Standards zustandige Stelle (Organisationseinheit der 6ffentlichen Verwaltung)
muss den Projektsteckbrief ausfiillen und an die XOV-Koordination iibermitteln. Bei

relevanten Anderungen muss die zusténdige Stelle den Steckbrief aktualisieren.

Die technischen Kriterien der XOV-Konformitit beziehen sich auf das XOV-UML-Modell — D.h.
Prozesse und Datenstrukturen in UML 2.x Notation — und seine Darstellung in XML-Schema.

Diese Kriterien sind weitestgehend automatisiert iiberpriifbar. Die XOV-konforme Generierung

IT
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der XML-Schemata aus dem XOV-UML-Modell und die automatisierte Uberpriifung der tech-
nischen Kriterien sind in dem XOV-Produktionszubehor — insbesondere im XGenerator und
den XOV-XSD-Vorlagen — implementiert, das in die Produktionsumgebung eines jeden XOV-

Vorhabens zur Erstellung eines XOV-Standards integriert sein muss.

K-8 (SOLL) Modellierung der Prozesse in UML: Die verteilten Datenverarbeitungsprozesse,
in denen die durch den XOV-Standard spezifizierten Nachrichten ausgetauscht werden,

sollen unter Verwendung von UML 2.x als Aktivitédtsdiagramme beschrieben werden.

K-9 (MUSS) Modellierung der Datenstrukturen in UML: Die Modellierung der Datenstruktu-
ren des XOV-Standards muss unter Verwendung von UML 2.x als Modellierungssprache

erfolgen.

K-10 (MUSS) Einhaltung der XOV-Namens- und Entwurfsregeln: Fiir XOV-Standards miissen
die von der XOV-Koordination herausgegebenen XOV-Namens- und Entwurfsregeln ent-
sprechend ihrer Verbindlichkeit verwendet werden. Das schliefit die Verwendung des von
der XOV-Koordination veréffentlichten XOV-Profils fiir UML in der zum Zeitpunkt der

Konformitétspriifung jeweils aktuellen Fassung ein.

K-11 (SOLL) Nutzung von XOV-Kern- und Fachkomponenten: Die durch die XOV-Koordi-
nation im XRepository versffentlichten XOV-Kern- und Fachkomponenten sollen im XOV-
UML-Modell wiederverwendet werden.

K-12 (SOLL) Nutzung der XOV-Basisdatentypen: Die von der XOV-Koordination herausge-
gebenen XOV-Basisdatentypen sollen im XOV-UML-Modell verwendet werden.

K-13 (SOLL) Nutzung von Codelisten: Die von der XOV-Koordination empfohlenen und im

XRepository bereitgestellten Codelisten sollen verwendet werden.

K-14 (MUSS) Erfolgreiche Verarbeitung des XOV-UML-Modells durch das XOV-Produktions-
zubehor: Das XOV-UML-Modell muss fehlerfrei durch das von der XOV-Koordination
herausgegebene XOV-Produktionszubehor in der zum Zeitpunkt der Konformitétspriifung
jeweils aktuellen Fassung verarbeitet werden konnen. Dies beinhaltet die fehlerfreie Er-
zeugung der XML-Schemata.

K-15 (SOLL) Nutzung einer sicheren Infrastruktur fiir den elektronischen Datenaustausch: Die
offentliche Verwaltung entwickelt und betreibt Infrastrukturkomponenten, die sich an si-
cheren elektronischen Diensten (Secure Web Services) orientieren. Neben der dafiir erfor-
derlichen Standardisierung elektronischer Dienste auf fachlicher Ebene ist vor allem auch
die Sicherheit bei der Inanspruchnahme und Erbringung der Services zu gewéhrleisten.
Methodische und technische Grundlagen der fachlichen Standardisierung und der Infra-

strukturkomponenten sind aufeinander abgestimmt.
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Die Wirtschaftlichkeit von Infrastrukturkomponenten ist umso hoher, je gréfler die Zahl der
Nutzer ist. Aus diesem Grunde, und wegen der abgestimmten Weiterentwicklung fachlicher und
sicherheitstechnischer Standards im Sinne sicherer elektronischer Dienste, empfehlen die OSCI-
Leitstelle Bremen und das Bundesministerium des Innern (BMI) die angemessene Nutzung der
von der offentlichen Verwaltung entwickelten Infrastrukturkomponenten. Ein XOV-Standard
soll daher, zur Erfiillung der in dem jeweiligen fachlichen Kontext notwendigen Sicherheits-
anforderungen, die von der offentlichen Verwaltung entwickelten Losungen in angemessenem

Umfang beriicksichtigen:
e Public-Key Infrastruktur PKI-1 Verwaltung
o Ubertragungsstandard OSCI-Transport

e Service-Registry DVDV
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Detaillierte Uberlegungen zur Anwendung von DLT

Heinz-Giinter Lux von Evonik Digital GmbH hat bereits im Vorfeld dieser Machbarkeitsstudie
einige DLT Projekte durchgefiihrt. Seine Erfahrungen und Empfehlungen sind in die folgenden
Uberlegungen eingeflossen. Diese Uberlegungen kénnen zur Umsetzung von “Version 3: Peer-
to-Peer Datenbank” verwendet werden und sollen nochmal etwas anschaulicher darstellen, wie

diese Version gestaltet werden kann.

Herr Lux betrachtete dabei folgende drei Bausteiner einer Blockchain: die Verschliisselung, das
Hashen und die dezentrale Validierung (Proof Mechanismus). Die DLT kann ebenfalls Ver-
schliisselung und Hashen anbieten. Im Business-to-Business (B2B) Bereich spielt die dezentrale
Validierung eine untergeordnete Rolle, weil zwischen den Organisationen alles auf Grundlage
von Vertragen oder Gesetzen geregelt wird. Die Vertraulichkeit ist hier allerdings besonders
wichtig und wird durch geeignete Verschliisselung der relevanten Daten ermdoglicht. Dabei soll-
ten die Daten auch nur auf den Knoten der beteiligten Parteien liegen und nicht dezentral auf

allen Knoten.

Ubertrégt man diese Uberlegung auf den Bereich der Genehmigungsverfahren, so bleiben Be-
triebsgeheimnisse durch Verschliisselung nach auflen hin geschiitzt und durch die ausschlielliche
Speicherung in den beteiligten Knoten deutlich weniger exponiert. Dennoch spielt im Fall der
Genehmigungsverfahren die Manipulationssicherheit und deren Uberpriifbarkeit durch dritte
Parteien eine grofle Rolle. Behérden miissen bspw. sicherstellen, dass keine Manipulation vor-
leigt. Deshalb werden die Inhalte zusétzlich auf unterster Ebene mit Hilfe einer Blockchain
abgesichert. Somit kiimmert sich DLT um die Verschliisselung der konkreten Daten und die

Blockchain um die dezentrale Validierung und Inhaltssicherung.

Herr Lux befiirwortet grundsétzlich den Datendialog gegeniiber einem Dokumentendialog. Der

Ablauf wurde folgendermaflen beschrieben:

e Die Zentralbehorde stellt den Smart Contract auf der Blockchain zur Verfiigung und

kiimmert sich um dessen Wartung.
e Der Smart Contract ersetzt somit das Antrags-Formular.

e Die Datenfelder werden funktionalisiert und die Daten werden kategorisiert: Betriebsge-

heimnis, Offentlich, Teilbar mit anderen Behérden, etc.

e Das Need-to-Know Prinzip wird eingehalten und die Daten liegen verschliisselt nur in den
Knoten der Beteiligten. Zudem wird ein technisches Vier-Augen-Prinzip angewandt, so

dass registrierte Daten niemals einseitig gedndert oder geléscht werden koénnen.
e Der Genehmigungsdialog erfolgt mittels strukturierter Daten iiber den Smart Contract.

e Zur Echtheitspriifung der Daten zusétzliche Hashwert-Validierung in einer Blockchain.
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Genehmigungsverfahren mit DLT Einbindung

DLT Infrastruktur P2P

Zentralbehorde Unternehmen Behorden

; Landratsamt m . .
_ download Evonik Herne Andere Behorden Offentlichkeit
—_—
« Definition, Gestaltung und g;f:?]:eaeg::ir:uggnr::gﬁls
éggﬁ;?ggﬁgﬁgﬁ durch die oder im Smart Contract des

«  Zugriff fir alle Unternehmen « Eingabe der strukturierten « Priifungs- und Landratsamtes
« Strukturierte und Daten Genehmigungsverfahren
klassifizierte Datenfelder* « Faucet Priifung + Statusanderung bis zum
+ Betriebsgeheimnis « Erzeugung der digitalen Freeze
« Offentliche Info's Identitat « Offentliche Anhérung
« Teilbar mit weiteren « Abspeicherung -> Ubertrag zum Landsratsamt Herne
Behérden (konkret) Blockchain Registrierung Zugriff
zur Validierung —
i Dialog
Zugriff| <Qalog
Dialo l
Validierung Validierung Validierung Validierung

Echtheitspriifung: Blockchain Infrastruktur
3 | 14.9.23 Entwurf i mit DLT Einbi Hei ter Lux, Evonik Digital GmbH @ EVU n I K

Leading Beyond Chemistry

Abbildung 17: Genehmigungsverfahren mit DLT Einbindung

e Teilen der Daten getriggert durch die funktionalisierten Datenfelder.

e Verdffentlichung mittels definierter Fomulare, deren Inhalte aus der DLT gefiittert werden

basierend auf den Kategorien. Dadurch entfillt das manuelle Schwérzen.

Abbildung (17| zeigt die Zusammenhénge noch einmal in visueller Form. Der beschriebene An-

satz wurde in der Mail vom 18.09.2023 von Herrn Lux in der Arbeitsgruppe zu den Genehmi-

gungsverfahren geteilt. Zur vollstdndigen Dokumentation dieses Projekts, wurden die Inhalte

aufgegriffen und in diesem Anhang eingearbeitet.
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Entwicklung des Demonstrators

Im Rahmen des Projekts wurde ein Demonstrator implementiert, welcher die Machbarkeit des
vorgestellten Konzepts aufzeigen soll. Der Demonstrator stellt dabei keine vollfunktionsfahige
Losung dar, sondern lediglich ein Proof-of-Concept. Um den Fokus zu gewéhrleisten, wurden
lediglich kleine Workflows fiir den Demonstrator ausgewéahlt und das Hauptaugenmerk auf
die Interaktion mit der Blockchain und dem Smart Contract gelegt. Fiir den Demonstrator
wurde der Dokumentenbasierte Dialog gewéhlt, auch wenn die Arbeitsgruppe im Allgemeinen
die Implementierung eines Datenbasierten Dialogs befiirwortet. Der dokumentenbasierte Dialog
ermoglicht allerdings jeder Person, einfach und iibersichtlich die Machbarkeit auszuprobieren
und Hashwerte im Smart Contract abzusichern. Die Ausrichtung des Demonstrators ist also

komplett auf eine gute Veranschaulichung abgestimmt.
Der Demonstrator besteht aus insgesamt fiinf Komponenten:
e Ein Smart Contract, welcher die Inhalte absichert.

e Eine Landingpage von der aus die Nutzerinteraktion startet und durch die einzelnen
Ansichten leidet.

e FKine Ansicht fiir die Rolle des Betreibers von Anlagen zum Erstellen von Anlagen, Ver-

sionen und Dokumenten.

e Eine Ansicht fiir die Verifikation von Dokumenten, welche priift, ob diese im Smart Con-

tract hinterlegt sind.

e Eine Ansicht fiir die Rolle von Genehmigern und Genehmigerinnen, um Genehmigungs-

bescheide hochzuladen und zu sichern.

Bei der Entwicklung des Smart Contracts wurde darauf geachtet, alle vorgestellten Funktio-
nalitdten des Konzepts testweise zu implementieren, um eine Aussage iiber die Machbarkeit
treffen zu kénnen. Ein paar Dinge mussten ergénzt oder angepasst werden — das Konzept wur-
de anschliefend aktualisiert. Insgesamt léasst sich allerdings sagen, dass der Smart Contract wie
geplant umgesetzt werden kann. Von Seiten der Blockchain-Technologie ist die Machbarkeit
somit erfiillt. Es gilt allerdings zu beachten, dass die Proxy-Logik noch nicht umgesetzt wur-
de und das einige Standard-Interfaces, etc. vor einem produktiven Einsatz, umgesetzt werden
miissen. Der Fokus war wie definiert nur auf ein Proof-of-Concept ausgelegt, nicht um den vor-
handenen Contract produktiv zu schalten. Testfélle und Deployment-Skripte wurden ebenfalls

angefertigt.

Das Frontend iibernimmt die Logik, um Anlagen anzulegen, Versionen anzulegen und Doku-
mente auf der Blockchain abzusichern. Es werden keine Dokumente auf andere Server geladen,

die Berechnungen finden alle lokal im Frontend statt. Dadurch miissen bei der Benutzung des
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Demonstrators keine Bedenken vor Informationsverlust bestehen. Die berechneten Hashwerte

werden aber korrekt in der Test-Blockchain der GovDigital abgesichert.

Um den Verwaltungsaufwand gering zu halten, wurde komplett auf ein Backend mit Serveran-
bindung verzichtet. Alle Daten liegen lokal im Browser. Werden die Daten im Browser geloscht,
bleiben lediglich die Hashwerte auf der Blockchain erhalten, die allerdings nicht umkehrbar sind

und somit keine Riickschliisse auf die durchgefiihrten Tests zulassen.

Der Demonstrator ist unter https://www.demonstrator-genehmigungswesen.h-d-gmbh-demo.
de/| erreichbar und benétigt Basic Auth Zugangsdaten, welche beim Termin zum Projektab-
schluss verteilt werden. Werden die Zugangsdaten spéter bendtigt, konnen diese bei Tobias

Fertig (tobias.fertig@h-d-gmbh.de) erfragt werden.

Zusétzlich wurde im Projekt ein Block-Explorer angelegt, iiber welchen die Transaktionen einge-
sehen werden konnen. Dieser ist unter https://www.gdexplorer.h-d-gmbh-demo.de/ erreichbar

und genotigt ebenfalls Basic Auth Zugangsdaten.
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Interview-Leitfaden

Hier wird der Fragebogen, der den Stakeholder-Gesprichen zugrundelag dokumentiert. Der
Fragebogen wurde nicht erzwungen sondern diente als grobe Orientierung. Wenn das Ge-
sprach einen anderen Verlauf nahm, wurden spontan andere passende und ergénzende Fra-
gen gestellt. Dabei wird im Fragebogen zwischen Kurzfragen (KF), Schliisselfragen (SF) und
Erginzungsfragen (EF) unterschieden. EF wurden dabei nur gestellt, sollten sie bei der Beant-

wortung der SF nicht schon beantwortet worden sein.

Kurzfragen zum Stakeholder
KF1) Name, Position, Vertretung welches Stakeholders

KF2) Wie wird das System zum Genehmigungsprozess in der Organisation verwendet?

Prozess: IST-Zustand

SF1) Wie lduft der bisherige Prozess ab?

EF1) Ist der Prozess einheitlich fiir alle Arten von Anlagen?
EF2) Ist der Prozess nur fiir Chemie-Industrie einheitlich?
EF3) Was ist ein Minimalbeispiel?

EF4) Was ist ein Maximalbeispiel?

SF2) Welche Systeme sind im Prozess involviert?

EF5) Gibt es zusitzliche externe Abhéngigkeiten?

SF3) Welche Akteure sind am Prozess beteiligt?

EF6) Was sind passive Akteure, die benachrichtigt werden?

)
EF7) Was sind aktive Akteure, die beteiligt sind?

Prozess: Wunsch-Zustand
SF4) Gibt es Anderungswiinsche zum bisherigen Prozessablauf?
)

SE5) Welche Punkte des Prozesses sollten manipulationssicher abgelegt werden?

EF8) Sollen weitere externe Abhéngigkeiten geschaffen werden?

)
EF9)

Sollen weitere Systeme involviert werden?

EF10) Werden weitere Akteure benotigt?
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Use Case

SF6) Beschreiben Sie die Use Cases, die vom System abgedeckt werden sollen.
EF11) Wird nur eine Dokumentation durch die Blockchain gewiinscht?

EF12) Gibt es weitere Funktionalititen, die wiinschenswert sind?

SF7) Ist eine integrierte Bezahlung gewiinscht? (Kryptowéhrung, Stable Coin, etc.)
SF8) Miissen zusétzliche Prozesse neben der Genehmigung beachtet werden?
EF13) Spielt die Wartung und Instandhaltung ebenfalls eine Rolle?

SF9) Soll das System fiir Genehmigungen mafigeschneidert werden?

Governance
SF10) Was muss bei einer Anderung des Prozesses beachtet werden?
EF14) Wird eine Anpassung des Contracts gewiinscht?

SF11) Wie soll der Zugriff auf dltere Versionen ermoglicht werden?

Vertrauen
SF12) Gibt es Vertrauensprobleme bei der Eingabe der Daten?
SF13) Gibt es Vertrauensprobleme bzgl. riickwirkender Manipulation?

SF14) Bzgl. welchen Daten des Prozesses liegen Vertrauensprobleme vor?

Transparenz
SF15) Wer soll welche Daten lesen konnen?

SF16) Wer soll welche Daten schreiben kénnen?

Zugriffsverwaltung
SF17) Wer soll an Versions-Updates berechtigt sein?
EF15) Wer kiimmert sich um die Wartung der Server/Knoten?

EF16) Wer triagt die Verantwortung fiir den Betrieb?
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Datensicherung und Datenschutz

SF18) Welche Anforderungen an die Datensicherung bestehen?

EF17) Wie lange ist die Aufbewahrungspflicht?

EF18) Wie viele Antrége werden im Schnitt pro Jahr gestellt?

SF19) Was soll mit den bisherigen Antragen geschehen?

EF19) Miissen die Antriage ebenfalls in das neue System aufgenommen werden?

SEF20) Gibt es datenschutzrechtliche Bedenken bzgl. Konkurrenz oder Spionage?

)
SF21) Miissen personenbezogene Daten abgespeichert werden?

Betrieb
SF22) Gibt es technische Anforderungen zum Deployment, Hosting, etc.?
EF20) Gibt es technische Einschréankungen?

SF23) Gibt es spezielle Anforderungen an die Wahl der Technologie/Programmiersprache
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Termine

Hier wird eine Ubersicht iiber die erfolgten Termine gegeben. Diese Ubersicht dient lediglich der

wissenschaftlichen Dokumentation. Alle Termine fanden Remote mit diversen Telekonferenz-

Tools statt.

Tabelle 4: Ubersicht iiber die Termine mit Involvierung von Stakeholdern.

Anlass Stakeholder Zeitpunkt

Vorbesprechung 11.04.2023 13:30
Kick-Off Alle 04.05.2023 14:00
Interview VCI 08.05.2023 13:00
Interview Evonik 08.05.2023 14:30
Interview V(I 11.05.2023 13:00
Interview Evonik 16.05.2023 14:00
Interview ILEU] 17.05.2023 13:00
Interview Gruppe Luftreinhaltung/Reg. Oberfr. | 17.05.2023 14:30
Abstimmung StMUV 24.05.2023 10:00
Infrastruktur Govdigital 24.05.2023 12:00
Interview BASF 26.05.2023 09:00
Interview Wacker 02.06.2023 09:00
Abstimmung StMUV] 05.06.2023 13:00
Blockchain Talk Alle & Giste 07.06.2023 14:00
Ergebnisrunde 1/3 Verschiedene 14.06.2023 14:00
Ergebnisrunde 2/3 Verschiedene 16.06.2023 13:00
Abstimmung 03.07.2023 13:00
Ergebnisrunde 3/3 Verschiedene 05.07.2023 10:00
Smart Contract Diskussion Govdigital, Evonik 12.07.2023 13:00
Abgabe Projektbericht Alle 25.08.2023 11:00
Abstimmung 05.09.2023 10:00
Fragerunde Projektbericht Alle 18.09.2023 14:00
Abstimmung StMUV 19.09.2023 15:00
Présentation Demonstrator 29.11.2023 12:00
Abstimmung 11.12.2023 09:15
Finales Deployment - 22.12.2023 12:00
Finale Abgabe Projektbericht | Alle 29.12.2023 17:00
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